red
CONTRACT CLIENT Nr. /

pentru cardurile cadou Edenred Gift

R CONDITII SPECIALE
Incheiat de catre si intre:

EDENRED ROMANIA $.R.L., cu sediul in Calea Serban Voda nr.133, Sector 4, Bucuresti, Tel: 021 301 33 11, Fax 021 301 33 47, 031 225 02 47, 0741 812
547; Cod de Identificare Fiscald: RO 10696741; Numar inregistrare Registrul Comertului: J40/5659/1998; Cod IBAN RO98BRDE450SV24083204500
deschis la BRD; Cod operator de date cu caracter personal nr.17969, inregistratd in Registrul Autoritatii de Supraveghere Financiard din Marea
Britanie (FSA) sub nr. 900227/27.08.2014, in calitate de agent si distribuitor al monedei electronice Tn Romania al institutiei emitente de moneda
electronica PrePay Technologies Limited, cu sediul in Marea Britanie, 55 Baker Street, London, W1U 8EW, tel: +44 (0) 20 3328 3451, inregistrata in
Registrul Autoritatii de Supraveghere Financiard din Marea Britanie (FSA) sub nr. 900010 si inregistratd in registrul institutilor emitente de moneda
electronicd al Bancii Nationale a Romaniei din 18.05.2011, denumitd in continuare “Edenred” sau ,,Managerul Programului”,

si
CLIENTUL: Adresa sediului social:
Oras: Judet/Sector:
Cod postal: Semnatar confract: Funcfia:
Tel: Fax: Mobil:
E-maiil: Numar salariati: Cod fiscal/C.U.l.:
Nr.RegistrulComertului: Contulbancar: Banca:
[dprivat  [JpPublic Domeniul de activitate:

1. OBIECTUL CONTRACTULUI

1.1. Acest Contract reglementeazd conditile de punere la dispozitie de catre Managerul Programului a Cardurilor emise de PPT la solicitarea
Clientului prin transmiterea unei Comenzi.

1.2. Cardurile puse la dispozitia Clientului in baza acestui Confract sunt carduri preplatite emise de PPT avand ca scop acordarea de cdfre
Client a unor bonusuri, stimulente, cadouri sau premii Utilizatorilor de Carduri.

1.3. Clientul are dreptul sa furnizeze Cardurile Utilizatorilor desemnati de acesta. Prin furnizarea Cardurilor Utilizatorilor, Clientul autorizeazd
Utilizatorul s& dispund in numele Companiei de Soldul disponibil incarcat pe Card cu respectarea prevederilor acestui Contract.

1.4. Cardul este proprietatea PPT si nu poate fi fransferat unei terfe parti, refinut ca depozit sau gaj, depozitat spre pdstrare sau fransmis de cdfre
Utilizator unei terte parti spre folosire.

2. DATE DE CONTACT

2.1. Persoana desemnatd, autorizatd sa-l reprezinte pe Client pentru urmarirea executdrii si modificarilor aduse prezentului Contract, inclusiv
receptionarea si, dupa caz, distribuirea Cardurilor, plasarea Comenzilor si primirea documentelor contabile, inclusiv receptionarea facturilor in
format electronic:

Nume: Functia: Tel: Fax:

Mobil: E-mail: (de unde vor putea fi transmise comentzi si primite facturile)

2.2. Comanda de Carduri va fi livratd de cafre Managerul Programului in decurs de maxim 10 zile lucratoare de la data primirii Comenzii corect
completate si sub rezerva indeplinirii conditiilor prevazute la Art. 2 din Conditile Generale ale prezentului Contract.

Adresa de livrare Carduri: Interfon: Oras: Judet/Sector: _

Cod postal: Responsabil de receptia cardurilor: Functia: Inlocuitor:
Program de lucru: Tel: Fax:

Mobil:

Mod de livrare: Cardurile vor fi livrate la sediul Clientului.
2.3. Prin semnarea prezentului confract, Clientul este de acord sa primeasca orice informari de naturd contractuald la datele de contact de
mai sus.
2.4. DATE DE CONTACT PENTRU COMUNICARI COMERCIALE (OPTIONAL)
Prin completarea informatiilor din aceasta sectiune, Clientul isi manifesta acordul sa primeasca din partea Managerului Programului comunicari
comerciale privind serviciile si produsele Edenred Romania S.R.L. sau ale partenerilor sdi (inclusiv, dar fara a se limita la, oferte sau sondaje).
Informarile vor fi comunicate exclusiv prin canalele de comunicare furnizate de Client (pot fi indicate unul sau mai multe canale de comunicare):

[] Doresc s& primesc comunicéarile comerciale pe toate canalele de comunicare mentionate la pct. 2.1 si 2.2 de mai sus.

Doresc sa primesc comunicdarile comerciale doar pe canalele de comunicare mentionate mai jos:

Adresa pentru frimiterea corespondentei: Oras: Judet/Sector:
Cod postal: E-mail: Telefon: Fax:
Numele destinatarului: Functia:

3. INFORMATII PRIVIND PRETUL SERVICIILOR

3.1. Pretul serviciilor prestate de Edenred in conformitate cu acest Contract este prevazut in Anexa nr. 3 - Tarife.

3.2. Plata fiecdarei facturi proformd va fi scadentd in termen de 7 zile de la data receptiondrii respectivei facturi de catre Client, consideréndu-se
ca data receptiondrii acesteia este ziua lucratoare urmatoare celeiin care a fost fransmisd prin e-mail. La incasarea valorii integrale inscrise pe
factura proformd Managerul Programului va emite factura fiscald.

3.3. Orice plata de la Client catre Managerul Programului se face numai prin virament bancar in contul bancar al Managerului Programului
indicat pe facturd. Locul platii se considerd a fi banca Managerului Programului.

3.4. Prin semnarea prezentului contract, Clientul este de acord s primeasca in format electronic pe adresa de e-mail mentionatd mai sus la art.
2 facturile si orice alte documente accesdrii acestora.

4. INFORMATII PRIVIND TRANSFERUL FONDURILOR

4.1. In vederea emiterii Cardurilor solicitate de Client prin Comanda, Clientul se obligd sa transfere integral si in avans fondurile reprezenténd
contravaloarea monedei electronice aferentd Cardului in conful bancar ROY8BRDE450SV24083204500 deschis la BRD, sucursala Mari Clienti
Corporativi sau n alt cont comunicat in scris Clientului.

4.2 In termen de o zi lucratoare dupd creditarea contului bancar al Managerului Programului cu valoarea fondurilor conform 4.1 de mai sus, PPT
va emite moneda electronica.

Prezentul Confract este alcatuit din Condifii Speciale si Conditii Generale si urmatoarele Anexe:

1. Anexa nr. 1 - Lista definitiilor

2. Anexa nr. 2 - Conditii de prelucrare a datelor cu caracter personal

3. Anexa nr. 3 — Anexa Tarifard

4. Anexa nr. 4 -Termenii si conditiile de utilizare a cardului

n cazul aparitiei unor discrepante Intre prevederile Conditilor Speciale si prevederile Conditilor Generale prevaleazd cele din Conditiile Speciale.
Semnatarii contractului declard cd au luat la cunostintd de conditile contractuale si prevederile anexelor, le-au citit, inteles si sunt de acord cu ele.

Semnat in doud exemplare originale, azi __/___/ , c@te unul pentru fiecare parte contractanta.
Societatea CLIENT: EDENRED ROMANIA SRL
Reprezentant: Reprezentant:
Functia: Functia:
Semnatura si stampila: Semnatura si stampila:
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CONDITII GENERALE

Art. 1 Serviciile prestate de Managerul Programului

1.1.Tn calitatea sa de agent si distribuitor, Managerul Programului
va asigura distribuirea si rdscumpdrarea monedei electronice
emisd de PPT si stocatd pe Carduri ca urmare a primirii fondurilor
de la Client.

1.2 Pe baza Comenzilor transmise de Client in conformitate cu
acest Contract, Managerul Programului va presta urmatoarele
categorii de servicii:

a) intermedierea emiterii/re-emiterii de Carduri;

b) personalizare Carduri;

c) livrare Carduri;

d) administrarea conturilor MyEdenred ale Utilizatorilor.

1.3 Cardul permiteincdrcarea uneilimite anuale maxime de 11.000
lei. De asemenea, Cardul permite efectuarea unor Tranzactii in
decursul unui an (calculat de la data primei ufilizari a Cardului)
de maxim 11.000 lei. Aceste limite pot fi modificate unilateral de
catre Managerul Programului sau de PPT cu notificarea prealabild
a Clientului, fransmisa cu cel putin 2 luniinainte de implementarea
modificarii.

1.4 Cardul Gift este nenominal.

1.5 Prin Comanda transmisd, Clientul va determina si cerintele
de personalizare a Cardului, In limifa numarului de caractere
disponibil.

1.6 Cardurile sunt reincarcabile. Cardurile vor avea o valabilitate
de 4 ani de la data emiterii lor si vor permite o incarcare initiald,
precum si reincarcari ulterioare, insa in orice situatie pand in Limita
maoxima prevazutd la Clauza 1.3 de mai sus. Reincdrcarea unui
Card are loc prin tfransmiterea de catre Client a unei Comenzi prin
indicarea seriei Cardului ce ar urma sa fie reincarcat si a sumei
exacte destinate reincarcdarii. Ca urmare a expirdrii valabilitatii
unui Card, Soldul disponibil aferent Cardului va putea face
obiectul rascumpararii in conditiile art. 5 din prezentul Contract.
1.7. Pe durata valabilitatii unui Card, acesta poate fi inlocuit prin:
(i) emiterea unui Card nou si transferarea Soldului disponibil pe
noul Card efectuatd la cererea expresa a Clientului sau (i) prin
reemiterea Cardului si fransferarea automatd a Soldului disponibil.
Costurile emiterii unui nou Card vor fi suportate de Client.

1.8. Modul de utilizare a Cardurilor ce fac obiectul Contractului,
precumsicelelalteinformatiirelevante prevazute delege suntinclusein
Anexa 4 - Termeni si conditii de utilizare a cardului.

1.9 Cardurile furnizate conform acestui Confract vor respecta
caracteristicile modelului utilizat de catre Managerul Programului
la momentul emiterii cardului.

1.10 Fondurile achitate de Client in contfurile Managerului
Programului Tn scopul emiterii monedei electronice, precum si
valoarea stocatd pe Carduri sub aceastd formd nu genereazd
dobdnda.

1.11. Soldul disponibil aferent unui Card nu va putea fi fransformat
in numerar prin retrageri de la Terminale ATM. De asemeneaq,
Soldul disponibil aferent unui Card nu va putea fi tfransformat in
avansuri in numerar la terminalele de platad ale Comerciantilor.
Orice alte Limite sau limitari ale dreptului de utilizare a Cardului ori
a monendei electronice incdarcatd pe acesta sunt prevadzute in
Termenii si Conditii de utilizare a Cardului.

1.12. Depdsirea Soldului disponibil al Cardului este posibild in cazul
actualizarii soldului cu intérziere, ca urmare a (i) efectudrii de
Tranzactii offline; sau (i) fransmiterii cu intarziere a Tranzactiilor in
decontare de catre bancile Comerciantilor sau (iii) altor situatii.
1.13 Cardurile vor putea fi utilizate pentru achizitia de produse sau
servicii exclusiv in Romania, in reteaua Comerciantilor agreatd
de catre Managerul Programului. Clientul este de acord ca lista
Comerciantilor s& fie pusd la dispozitia sa in format electronic, sens
in care ia la cunostintd de posibilitatea accesdarii listei actualizate
de pe Website. Clientul poate limita posibilitatea utilizarii Cardurilor
la anumite categorii de Comercianti.

1.14 Serviciile oferite In legaturd cu Cardurile emise sunt supuse
unor limitari si restrictii generale mentionate in Termenii si Conditiile
de utilizare a cardului.

1.15 PPT si Managerul Programului Tsi rezerva dreptul de a
modifica Termenii si Conditiile de utilizare a cardului cu noftificarea
prealabild a Clientului si/sau a Ufilizatorului, prin email, sub rezerva
inregistrarii de cdatre Utilizator a datelor sale de identificare in
aplicatia online MyEdenred sau a comunicdrii acestor date de
catre Client, notificare ce va fi fransmisd cu cel putin doud luni
inainte de implementarea modificdrii, cu exceptia cazuluiin care

Art.

Art.

legislatia aplicabild va determina aplicarea unui termen mai
scurt. Modificarile vor fi postate si pe Website.

2 Plasarea Comentzilor si livrarea Cardurilor

2.1. Emiterea Cardurilor se va face exclusiv la solicitarea scrisa
a Clientului prin plasarea unei Comenzi conform modelului de
Comandad pus la dispozitie de catre Managerul Programului la
adresa de email a Managerului Programului indicatd in Conditiile
Speciale ale Contractului sau prin intermediul platformei
MyEdenred. Clientul este unicul responsabil pentru completarea
corectd a informatiilor necesare plasarii Comentzii.

2.2. Suma aferentd monedei electronice ce poate face obiectul
uneiincarcari se stabileste unilateral de catre Client pentru fiecare
Card in baza Comentzii.

2.3. Ulterior validarii Comenzii, Managerul Programului va transmite
Clientului parola si numarul Comentzii si va livra Clientului Cardurile.
2.4. Receptionarea Cardurilor de catre Client are loc prin
fransmiterea catre Managerul Programului, exclusiv de pe adresa
de e-mail a Clientului mentionatad la art. 2 din Conditile Speciale
ale Contractului catre adresa de email client.romania@edenred.
com, a unui mesaj contindnd numarul Comenzii si parola aferentd
acesteia. In orice situatie, incarcarea monedei electronice pe
Carduri nu se va realiza mai devreme de 1 zi lucr&toare ulterioard
receptiondrii Cardurilor.

2.5. Din motive de securitate, la momentul livrarii, Cardurile sunt
inactive, ele urmand a fi activate de catre Utilizatori conform
instructiunilor continute in Scrisoarea de Tnsotire a Cardului.

2.6. Clientul poate revoca o Comandd de emitere Card / (re)
incdrcare cu monedd electronicd oricGnd dupd lansarea
acesteia darin orice situatie inainte de termenul de platd a facturii
proforme prevazut in Conditile Speciale ale Contractului, caz in
care Clientul poate fi tinut s& achite Managerului de Program
toate costurile efectuate sau angajate in vederea onordrii
Comenzii in cauzd, inclusiv costurile cu PPT si furnizorul suportului
(cardului). Revocarea unei comenzi dupd emiterea monedei
electronice nu este posibila.

2.7. Tn masura in care la data emiterii unei noi Comenzi existd
sume de platd exigibile si neachitate in legaturd cu o Comandad
anterioard lansatd de Client, Managerul Programului va putea sa
amdne executarea unei noi Comenzi, fard suportarea niciunei
penalitati, pdnd la data incasdrii integrale a sumelor restante
datorate de Client.

3 Obligatiile Managerului Programului

a) La solicitarea Clientului, prin infermediul Comenzii, Managerul
Programului va face demersurile necesare pentru obfinerea si
livrarea Cardurilor in vederea oferirii lor de catre Client Utilizatorilor.
b) Managerul Programului se obligd sa nu fransmitd un Card
Clientului sau Utilizatorilor desemnati de Client fard o solicitare
prealabild din partea acestuia.

c) In ziva lucratoare urmatoare celei in care fondurile sunt
creditate in contul bancar al Managerului Programului, acesta
va asigura incarcarea fiecarui Card, conform Comenzii Clientului.
Orice plata efectuatd de catre Client in alt cont bancar al
Managerului Programului decét cel prevazutin Conditile Speciale
ale acestui Contract sau mentionat in facturd va putea conduce
la intérzieri privind incdrcarea monedei electronice conform
Comentzii Clientului, fard ca aceste intarzieri sa poata fiimputabile
Managerului Programului.

d) Managerul Programului se angajeazd s& asigure securitatea
Cardurilor pé&nd cand Clientul intrain posesia acestora. Managerul
Programului nu poate fi facut responsabil pentru Tranzactile cu
Cardurile care, aflate deja in posesia Clientului sau a Utilizatorilor,
sunt furate, pierdute sau deteriorate.

e) Managerul Programului se obligd sd nu dezvdluie unei alte
persoane decat Utilizatorului de card codul PIN, alt cod de
identificare si/sau parold ori orice altd informatie confidentiald
similard.

f) Managerul Programului se angajeazd sd depund toate
diligentele pentru a determina blocarea cardurilor raportate
de catre Utilizatori ca fiind furate, pierdute sau deteriorate in
conditile efectudrii de catre Utilizator a operatiunilor prevazute
pentru aceste cazuri in Termenii si Conditii de utilizare a cardului.
La cererea scrisd a Clientului, Managerul Programului va putea
emite, In conditile prezentului Contract si a prevederilor Anexei
tarifare, un nou card in locul celui blocat/furat/pierdut/deteriorat.
g) Managerul Programului va personaliza Cardurile cu informatiile
specificate In Comandd, in limita spatiului existent. Managerul
Programului Tsi rezerva insa dreptul de a refuza inscrierea unui
mesaj sau logo, Tn cazul in care acestea nu sunt de naturd
comerciald ori sunt lipsite de sens/scop in raport cu obiectul sGu
de activitate oriincalcd bunele moravuri.

h) Managerul Programului se obligd sa pdstreze in conditii
de sigurantd datele primite de la Client si sa le utilizeze doar
cu respectarea prevederilor cuprinse in Anexa nr. 2 privind
prelucrarea datelor cu caracter personal
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Art. 4 Obligdtiile Clientului

a) Sa achite integral si in avans, conform prevederilor Anexei nr.
3 — Anexa tarifard contfravaloarea pretului serviciilor Managerului
Programului, conform sumelor continute in facturile proforme
emise conform Comenzilor sale, precum si sa transfere valoarea
fondurilor in schimbul cdrora este emisd moneda electronicda
incarcata pe Carduri.
b) Tn mdasura in care Tranzactile pe Card sunt efectuate cu
depdsirea  Soldului  disponibil conform prevederilor 1.12 din
Conditile Generale din acest Contract, Managerul Programului
poate nofifica Clientul, acesta avand obligatia ca in termen de
maxim 5 zile de la primirea notificarii sa fransfere cafre Managerul
Programului in contul bancar indicat in notificare valoarea cu
care a fost depdsit Soldul disponibil. n situatia in care valoarea cu
care a fost depdsit Soldul disponibil al Cardului nu este transferatd
in termenul antementionat, Managerul de Program are dreptul la
libera sa alegere sa blocheze Cardul pdnd la primirea fondurilor
sau sa refind sumele necesare din reincdrcarile ulterioare ale
Cardului.
c) S& mentioneze in detdlile de platd ale fiecarui transfer bancar
numarul unic de identificare a pldtii furnizat de Managerul
Programului in factura proformd ori numarul facturii proforme.
Tncdrcarea cu monedd electronicd pe Cardurile indicate n
Comandad se va face sub rezerva respectdarii tezei anterioare, in
tfermenul mentionat la art.4.2 din Conditiile Speciale din prezentul
Contract.
d) Sa receptioneze Cardurile livrate de Managerul Programului.
In acest sens Clientul se obligd sd raporteze oricare vicii aparente
identificate in legaturd cu acestea nu mai térziu de 48h de la data
livrarii, sub rezerva pierderii dreptului de a invoca numitele rezerve
sau neconcordante dupd expirarea fermenului mai sus aminfit.
e) Sa se asigure cd toate Cardurle inmé&nate Utilizatorilor
prin intfermediul sau se afld la data preddrii in plicuri sigilate.
Responsabilitatea privind modalitatea de distribuire si gestionare
a Cardurilor, precum si a sumelor incarcate pe acestea revine
exclusiv Clientului.
f) Afunci cand se impune, sa calculeze, sa retind si sa vireze la
bugetul de stat toate taxele fiscale siimpozitele aferente sumelor
incarcate pe Carduri, conform prevederilor legale n vigoare.
g) Sa instiinfeze Managerul Programului, n scris si sub confirmare
de primire, de orice modificare a datelor sale mentionate in
partea intfroductivd a Contractului. Modificarea oricarei date
dintre cele anterior mentionate nu va produce efecte asupra
Comentzilor lansate anterior respectivei modificari, aflate in curs
de executare sau de livrare.
h) Prin semnarea prezentului Contract, Clientul este de acord sa
ofere Managerului Programului posibilitatea de a folosi denumirea
sa, precum si logo-ul Clientului si/sau marcile acestuia in cadrul
unor campanii de marketing si publicitate realizate de Managerul
Programului.
i) Sa respecte prevederile din Anexa nr. 2 in ceea ce priveste
prelucrarea datelor cu caracter personal ale Utilizatorilor sau ale
reprezentantilor sai ale caror date vor fi dezvaluite Managerului
Programuluil in baza acestui Contract.
j) S&instiinfeze Managerul Programului, in scris, in maxim 24 de ore
de la de la momentulin care a fost informat de catre un Ufilizator,
in legaturd cu urmatoarele:

i. pierdereaq, furtul, deteriorarea sau blocarea unui Card;

ii. Tnregistrarea in contul Cardului a unor Tranzactii neautorizate

de Utilizator;

ii. orice eroare sau nereguld apadrutd in administrarea contului

MyEdenred;

iv. observarea unor elemente ce creeazd suspiciuni cu privire

la posibilitatea copierii insfrumentului de platd electronicd sau

cunoasterea codului PIN/codului de identificare/parolei de

cdaftre persoane neautorizate;

v. constatarea aparitiei unor disfunctionalitati ale Cardului.
k) La solicitarea Managerului Programului sau a autoritatilor cu
atributii in domeniul prevenirii si sanctiondrii spadldrii banilor si a
prevenirii si combaterii finantarii terorismului, Clientul se obligd sa
furnizeze informatii si documente suplimentare pentru verificarea
identitatii Clientului si reprezentatilor sdi, precum si a Utilizatorilor,
justificarea operatiunilor de emitere de monedd electronicad si
de eliberare a Cardurilor dispuse de acestia si/sau determinarea
beneficiarilor reali ai acestor tranzactii, precum si cu privire la
Tranzactiile efectuate cu Cardurile. Managerul Programului Tsi
rezerva dreptul de a refuza executarea unei Comenzi sau de a
inceta acest Contract, precum si dreptul de a restrictiona sau
bloca Cardurile emise in baza acestui Contract in situatia in care
Clientul nu Tsi indeplineste obligatia, a furnizat informatii false sau
s-a dovedit a fi implicat in fraude, operatiuni de spdlare a banilor
sau de finantare a terorismului.

Art. 5 Rascumpararea monedei electronice aferenta Cardurilor

5.1.Clientul poate solicitaManagerului Programuluirdscumpdararea

Art.

Art.

monedei electronice incarcatd pe Carduri in urmatoarele situatii:

a) dupd expirarea duratei de valabilitate a unui Card;

b) anularea unui Card la solicitarea Clientului;

c) suspendarea sau retragerea Cardului in conditiile prevazute

de Termenii si conditiile de utilizare a cardului;

c) incetarea prezentului Contract conform prevederilor Art. 6

de mai jos.
5.2 Rascumpdrarea monedei electronice aferentd unui Card
va avea loc doar si in limita Soldului disponibil al Cardului, dupd
deducerea prealabild a valorii intregii Sume Deductibile aferente
Tranzactiilor necreditate (in curs) la data rascumpdrarii, cat si
futuror pldatilor datorate catre Managerul Programului si care
devin scadente anticipat la data rascumpardarii..
5.3. Managerul Programului va percepe la rGscumpdrarea de
catre Client a monedei electronice o taxd de rdscumpdrare de
4,74% din valoarea nominald a monedei electronice rascumpdrate
in legaturd cu sumele platite in contul bancar indicat de Client.
5.4. Fondurile reprezent@nd echivalentul monedei electronice a
carei rascumpdrare se solicitd sunt returnate doar in baza unei
cereri scrise de rascumpadrare semnatd de reprezentantul legal
al Clientului, transmise catre Managerul Programului in original
prin scrisoare recomandatd cu confirmare de primire, in care
se va mentiona conful bancar al Clientului cafre care se vor
fransfera sumele reprezent@nd echivalentul monedei electronice
rascumpdarate.
5.5. Sub rezerva receptiondrii de catre Managerul Programului
a solicitari mentionate in clavza 5.4, fondurile reprezenténd
echivalentul monedei electronice a cdreiradscumparare se solicita
vor fi returnate la valoarea lor nominald in lei, mai putin valorile
mentionate la 5.2 si 5.3 din prezenta sectiune, n decurs de maxim
60 de zile lucratoare de la data primirii cererii de rdscumpadrare.
5.6. Prin semnarea prezentului Contract, partile sunt de acord ca
in ipoteza In care intre data receptiondrii de catre Managerul
Programului a unei cereri de rascumpdrare si cea a scadentei
platii sumelor radscumparate Clientul lanseazd o noud comandd
care vizeazd emiterea si achizitionarea dreptului de utilizare a
unor noi monede electfronice, atunci Managerul Programului
va compensa valoarea respectivei noi Comenzi cu valoarea
fondurilor a caror rédscumpadrare s-a solicitat, pdnd la concurenta
celei mai mici dintre ele.
5.7. Nici Managerul Programului si nici PPT nu vor putea fi tinuti
raspunzatori de eventualele consecinte ale rascumpdrdrii
monedei electronice la cererea Clientului in legaturd cu Carduri
aflate in posesia Utilizatorilor.
5.8. Prin semnarea prezentului confract, Clienful declard ca
inainte de incheierea acestuia sau de acceptarea ofertei care I-a
precedat a fost informat de cafre Managerul Programului asupra
condifilor contractuale referitoare la conditile de rascumparare
a monedei electronice, inclusiv informatii cu privire la perceperea
oricaror taxe pentru rdscumpdrare si modalitatea de calcul al
acestora.
6 Durata Contractului si conditii de incetare
6.1 Prezentul acord se incheie pentru o perioadd determinatd de
un an de zile, incepdnd cu data semndrii lui. Durata prezentului
Confract va fi prelungitd Tn mod automat pentru perioade
succesive de 1 (un) an, in aceleasi conditii confractuale, Tn cazul
in care cu cel putin doud luni de zile nainte de expirarea duratei
initiale a prezentului Contract niciuna dintre parti nu notifica
celeilalte parti, in scris, intentia sa de incetare a Contractului.
6.2 Oricare dintre Parti are dreptul de a denunta prezentul
Confract prin fransmiterea unei nofificari scrise prin scrisoare
recomandatd cu confirmare de primire Tn acest sens cu cel putin
douad luniinainte de data incetdrii efective.
6.3 In situatia incetdrii Contractului din orice motive Clientul are
obligatia de a notifica imediat si, dupd posibilitati chiar anterior
momentului incetdrii, fiecare Utilizator cu privire la data de la
care acesta nu mai poate utiliza Cardul pentru efectuarea
unor Tranzactii. Clientul va fi rGspunzator pentru orice pagube
decurgdnd din neindeplinirea acestei conditii. Este interzisa
utilizarea Cardurilor dupd incetarea Contractului. Clientul este pe
deplin raspunzator pentru toate Tranzactile efectuate inainte si
dupd incetarea Contractului.
6.4 Tncetarea valabilitatii prezentului Contract devine efectivd
numai dupd rambursarea tuturor obligatiilor de plata ale Clientului
fatd de Managerul Programului. Managerul Programului si PPT
nu sunt responsabili pentru prejudicile directe sau indirecte
generate de imposibilitatea uftilizarii Cardurilor dupa data incetdrii
prezentului Confract.
7 Notificari
7.1. Orice nofificare/ comunicare adresatd de una dintre parti
celeilalte parti cu privire la solicitarea de modificare ori incetare
a Contractului este valabil indeplinitd dacd va fi transmisa in scris,
prin postd / curier, cu confirmare de primire, la datele de contact
mentionate in preambulul Contractului. Orice alte comunicari,
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inclusiv modificare date contact si/sau identificare (pentru livrare,
comandd, persoane contact) vor putea fi facute pe e-mail sau
fax.
7.2. Orice schimbare de adresd precum si orice schimbare Tn
datele de identificare, sau in datele de contact ale uneia dintre
parti, inclusiv modificarile cu impact in livrare si/sau facturare
vor fi comunicate celeilalte parti, in termen de 3 zile lucratoare
inainte de implementarea modificarii, sub sanctiunea neludrii in
considerare de catre aceasta din urma. Dispozitile art.5 lit.i) din
prezentele Conditi Generale se aplicd in mod corespunzator
si In aceastd ipotezd. Managerul Programului nu garanteazd
operarea modificarilor pentru Comenzile deja lansate la data
receptiondrii notificarii respective.
7.3. Orice corespondentd se considerd primitd de destinatar in
ziua lucratoare urmatoare transmiterii sale.
8 Modificarile Contractului
8.1 Managerul Programului poate modifica prevederile si/
sau clauzele contractuale, inclusiv in situatia in care intervin
modificari legislative sau din cauze tehnice sau de securitate,
notificénd Clientul in prealabil, in conditiile legii si ale prezentului
Contract, transmiténd pe suport hartie noile conditii, prevederi si/
sau clauze, oferindu-i acestuia posibilitatea s le accepte sau sa
renunte la serviciile oferite de Managerul Programului. Clientul are
la dispozitie 30 de zile de la data receptiondrii notificarii, pentru
analizarea noilor conditii, prevederi si/sau clauze, termen in care
este obligat sd anunte Managerul Programului asupra opfiuniisale.
Neanuntarea optiunii in fermenul specificat mai sus ori lansarea
unei noi Comenzi / efectuarea unei pldti pentru incarcarea
oricarui Card dupd receptionarea noftificarii de modificare a
contractului sunt echivalate cu acceptarea tacitd de catre
Client a noilor conditii, prevederi si/sau clauze contractuale.
8.2 In cazul In care modificarea Contractului este de naturd sa
afecteze Utilizatorii, Clientul va informa imediat Utilizatorii cu privire
la o astfel de schimbare, Managerul Programului nepurténd vreo
responsabilitate Tn acest sens.
9 Limitarea Responsabilitatii
9.1 Clientul recunoaste ca este in afara competentei PPT sau
Managerul Programului supervizarea utilizarii corecte a Cardului
de catre Utilizator, PPT si/sau Managerul Programului neputdnd
fi finuti rGspunzatori de neintelegerile care ar putea surveni intre
Client si un Utilizator cu privire la utilizarea Cardului.
9.2 Clientul este pe deplin si unic responsabil de alegerea
Utilizatorilor si de distribuirea Cardurilor, precum si pentru utilizarea
Cardurilor emise la solicitarea sa.
9.3 Clientul declard cd fiecare Ufilizator desemnat de acesta
a fost de acord in prealabil s& accepte Cardul si sa-l utilizeze
conform scopului urmarit de Client, acesta din urma asigurédndu-
se sG depund toate diligentele pentru ca Utilizatorul sa inteleagd
si sa Tsi Insuseasca dispozitile din Termenii si Conditiile de utilizare
a cardului.
9.4 Clientul va pune la dispozitia Utilizatorului toate informatiile cu
privire la Termenii si Conditiile de utilizare a cardului si aducandu-i
la cunostintd acestuia si faptul ca:
a) Utilizatorul va fi informat asupra eventualelor modalitati
de activare a Cardului puse la dispozifia sa de Managerul
Programului;
b) Activarea Cardului poate fi efectuatd exclusiv de catre
Utilizator pe Website sau pe aplicatia mobild MyEdenred prin
infroducerea datelor personale ale respectivului Utilizator.
c) Generarea oricaror modificari pe Card este interzisa si
ar putea duce la refuzul de a activa Cardul ori pot determina
suspendarea dreptului de utilizare a acestuia;
d)  Tranzactile cu Cardul pot fi efectuate numai in limita
Soldului disponibil si Tn limitele mentionate, dupd caz, in
Termenii si Conditiile de utilizare a cardului ori de prezentul
Confract;
e) Cardul are inscrisd pe recto-ul acestuia data expirdrii,
datd dupd care oricare Tranzactie va fi imposibild;
f) Raspunderea Managerului Programului este limitatd in
cazul utilizarii neautorizate a unui Card (fie cd acesta a fost

Semnat in doud exemplare originale, azi ___/___/

Societatea CLIENT:
Reprezentant:
Functia:

Semndatura si stampila:

pierdut sau furat sau utilizat fara drepft) si niciin cazul in care

Utilizatorul a actionat in mod fraudulos sau nu si-a respectat

obligatiile contractuale referitoare la Card.

g) Modalitatile de blocare a Cardului in caz de pierdere

/ furt .
9.5 Managerul Programului /PPT nu-si asuma nicio responsabilitate
pentru pierderi suferite de Client ca urmare a unei ufilizari
inadecvate sau ilegale a Cardului, a ufilizarii Cardurilor cu
incdlcarea Termenilor si Conditiilor de utilizare a acestora, inclusiv
pentru pierderi care decurg din furtul sau pierderea parolei de
acces a Cardului.
9.6 Managerul Programului nu-si asumad nicio responsabilitate
pentru Comerciantii care refuzd s& accepte la platd Cardul
din motive atribuibile Clientului sau Utilizatorilor acestuia sau din
motive ce pot fi atribuite exclusiv respectivilior Comercianti. De
asemeneaq, Clientul recunoaste si acceptd in mod expres ca
Managerul Programului /PPT nu este parte in relatia dintre Client si/
sau Utilizator si Comercianti generatd ca urmare a unei Tranzactii,
Managerul Programului si/sau PPT nefiind responsabile pentru
produse sau servicii care sunt defectuoase sau inadecvate, sau
pentru o livrare incompletd sau intdrziatd a oricarui produs sau
serviciu pentru care plata s-a efectuat cu Cardul.
9.7 Nici PPT si nici Managerul Programului nu vor fi responsabile
pentru Tranzactii esuate sau pentru lipsa posibilitatii de efectuare
a Tranzactiei din motive care nu au legdturd cu PPT sau cu
Managerul Programului, cum ar fi operarea defectuoasd a
sistemelor de telecomunicatii sau intreruperi in transmiterea
datelor. PPT sau Managerul Programului nu-si asuma nicio
responsabilitate pentru aparitia evenimentelor de fortd majord
sau pentru situatii in care PPT si/sau Managerul Programului au
actionat in conformitate cu restrictile datorate legislafiei n
vigoare.
9.8 Clientul este unicul raspunzator pentru impactul fiscal al utilizarii
Cardurilor si a alocarii dreptului de utilizare a monedei electronice
Utilizatorilor.
9.9. Informatii privind operatiunile efectuate prin intermediul
Cardului se vor putea transmite numai utilizatorului acestuia, la
solicitarea sa, in limitele dispozitilor cuprinse in Termeni si Conditii
de utilizare a Cardului.

Art. 10 Dispozitii finale

10.1. Managerul Programului si/sau PPT pot/poate suspenda
dreptul de a folosi Cardurile si/sau monedd electronicd stocatd
pe acestea in situatia in care fie Clientul nu respectd dispozitiile
Contractului, fie are motive de a suspecta utilizarea lor intr-un
mod fraudulos, inclusiv in situatia Tn care existd suspiciuni cu privire
la incdlcarea de catre Ufilizator a Termenilor si Conditiilor de
utilizare a cardului.

10.2. In cazul In care servicile aferente Cardurilor urmeaza a fi
infrerupte, atunci cand sunt necesare pauze pentru mentenanta
/ updatare ori ca urmare a unor situatii care nu se datoreazd
conduitei Managerului Programului/PPT, acestea vor fi notificate
Clientului prin email si, dupd posibilitati, aduse la cunostinta
Utilizatorilor prin intermediul  Website-ului ori in altd modalitate
aleasd de Managerul Programului/PPT.

10.3. Clientul declara ca a luat act si este de acord cu limitele si
cu alte limitari impuse in mod automat Cardurilor, inclusiv in ceea
ce priveste limitele de incarcare si/sau retragere si interdictia
franzactiilor la anumite categorii de comercianti menfionate in
Termenii si Conditiile de utilizare a cardului ori aduse la cunostinta
Clientului/Utilizatorilor in orice altd forma scrisa.

10.4. Eventualele litigii care decurg din sau in legdfurd cu
prezentul Contract vor fi solutionate de instantele competente
din Bucuresti.

10.5 Prin semnarea prezentului contract Clientul declard ca a
citit, a inteles si accepta dispozitile acestuia, in special pe cele
mentionate in clauza 8.1 si cele ale articolului 9 din prezentul
Conftract.

10.6. Confractul se considerd incheiat si executat la sediul
Managerului de Program.

, c@te unul pentru fiecare parte confractanta.

EDENRED ROMANIA SRL
Reprezentant:
Functia:

Semnatura si stampila:
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ANEXA NR. 1 - LISTA DEFINITIILOR
la CONTRACTUL CU CLIENTUL NR. /
pentru cardurile cadou Edenred Gift

Definitii

Urmatoarele cuvinte si expresii vor avea urmatoarele intelesuri date
Partilor prin prezentul Contract, cu exceptia cazului in care este
prevazut altfel:

»,Card” inseamnd cardul Gift, dacd nu este prevazut altfel, emise sub
sigla Mastercard® pe care este sftocatd moneda electronicd emisa
de PPT Clientului. Tipul Cardului este mentionat in comandd, conform
dispozifilor confractului.

“Client” inseamnd persoana juridicd avand datele de identificare
precizate In preambulul prezentului Contract, detinGtoare a
monedei electronice incarcatd pe Carduri, care este Client in cadrul
Programului;

,Comanda” Tnseamnd solicitarea Clientului, efectuatd exclusiv
prin intermediul unui bon de comandd prin care solicitd furnizarea
serviciilor prevazute de prezentul Contract;

“Comerciant” insesamna orice operator economic, persoand fizicd sau
juridica, ce accepta la platd Cardurile in baza contractului de dfiliere
semnat cu Managerul Programului si care afiseazd autocolantul care
indica acceptarea Cardului ca mijloc de platg;

,Contract” insesamnd prezentul contract, astfel cum va fi acesta
modificat in timp, impreund cu orice anexe si acte aditionale;
“Infreaga Suma Deductibild” inseamnd Infreaga valoare a unei
Tranzactii, inclusiv orice taxe si alte costuri aferente;

»Limite” semnificd valorile maxime de incarcare pe un Card, conform
prezentului Confract, precum si limitele maxime ale Tranzactiilor efec-
tuate cu Cardul conform Programului;

“Mastercard®” inseamnd Mastercard® International Incorporated, cu
sediul social in 2000 Purchase Street, Purchase, New York 10577 SUA;
“Managerul Programului” inseamnd Edenred Romdnia SRL, avand
datele de identificare precizate in preambulul Contractui si care
gestioneazd Programul, desfasur@nd inclusiv activitatea de distributie
si rdscumpdrare a monedei electronice incdrcate pe Carduri n
numele si pe seama PPT, precum si pe cea de afiliere a Comerciantilor;
"Moneda electronica” inseamnd valoarea monetard stocatd pe
Carduri, emisd la cererea Clientului si care este acceptatd la plata
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de catre Comercianti;

“PIN" Tnseamnd numdarul personal de identificare format din patru
cifre care trebuie utilizat la autorizarea operatiunilor cu Cardul dispuse
de Utilizator ;

“Program” inseamnd programul in baza cdruia este emis Cardul si
moneda electronicd incdrcatd pe acesta si care pot fi utilizate la
Comerciantii acestui program;

“Sold disponibil” inscsamnd valoarea fondurilor existente sub forma
de monedd electronicd la un moment dat la nivelul unui Card si
care pot fi folosite intr-o Tranzactie de Ufilizator conform legislatiei Tn
vigoare, Termenilor si Conditiilor de utilizare a Cardului si dispozitiilor
Conftractului;

»,Termeni si Conditii de vutilizare a Cardului” inseamnd termenii si
condifile de utilizare a Cardului de catre Utilizator puse la dispozitia
Utilizatorilor de catre Managerul Programului in functie de tipul
cardului mentionat in Comandad, in numele si pe seama PPT, prin
infermediul Website-ului si in aplicatia online MyEdenred, precum
si orice modificari sau actualizare asa cum sunt acestea postate
periodic de cdtre Managerul Programului pe Website;

“Terminal ATM” Tnseamnd un echipament electronic care face
posibild efectuarea unor operatiuni de retragere de numerar.
“Terminal POS” inseamnd un dispozitiv electronic care face posibild
preluarea, prelucrareq, stocarea si transmiterea de informatii privind
plata cu Cardul, in vederea autorizarii si procesarii Tranzactiei realizate
cu cardul la punctele de vanzare ale Comerciantului;

“Tranzactie” inseamnd orice platd efectuatd prin Card in scopul
achizitiondrii de bunuri si/sau servicii, inclusiv printr-un Terminal POS sau
platd online la un Comerciant;

,Utilizator” inseamnd persoana fizicd, recunoscutd si acceptatd
de catre Client ca avand un drept de folosintd asupra monedei
electronice incarcate pe Card;

“Zile” inseamna zile calendaristice, cu exceptia cazului in care este
prevazut altfel in Contract.

~Website” semnificd website-ul www.myedenred.ro care asigurd ac-
cesul la informatiile cu privire la Card.

Prezentele definitii se aplicad atédt Contractului, cat si anexelor sale, in
masura in care prin continutul acestora nu se stabileste de catre Parti
o alta semnificatie distincta fatd de cea oferitd prin prezenta anexa.
Pentru evitarea oricarui dubiu, definitile folosite in Termeni si Condi-
fii de utilizare a Cardului vor prelua o parte din definitile de mai sus,
stabilindu-se prezentarea lor intr-o formda mai restransa, nfr-un limbaj
accesibil Utilizatorului. In caz de dubiu asupra intelesului unor termeni
definiti in cadrul Termenilor si Conditiilor de utilizare a Cardului, Partile
vor apela la sensul oferit prin prezenta anexa.

, cate unul pentru fiecare parte contractanta.

EDENRED ROMANIA SRL
Reprezentant:
Functia:

Semnatura si stampila:
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ANEXA NR. 2

Conditii de prelucrare a datelor cu caracter personal

In executarea contractului incheiat infre parti (denumit in continuare
,Contractul”), Edenred si Clientul, in calitate de operatori de date cu
caracter personal, au obligatia de a respecta cu strictete dispozifiile
legale privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor
date. Avand in vedere ca la data de 25 mai 2018 a devenit aplicabil
Regulamentul General privind Protectia Datelor (astfel cum este
definit mai jos), Partile contractante agreeazd urmdatoarele:

1. DEFINITII

,Regulamentul General privind Protectia Datelor” sau ,GDPR”
Tnseamnd Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/
CE, publicat in Jurnalul Oficial al Uniunii Europene L 119 (4.5.2016) si
aplicabil de la 25 mai 2018.

,date cu caracter personal” inseamnd orice informatii privind o
persoand fizicd identificatd sau identificabild (,persoana vizatd”);
o persoand fizicd identificabild este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitafii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

sprelucrare” inseamnd orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor
de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultareq, utilizarea, divulgarea prin fransmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

ysoperator” Tnseamnd persoana fizicd sau juridicd, autoritatea
publicd, agentia sau alt organism care, singur sau impreund cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrdarii sunt
stabilite prin dreptul Uniunii Europene sau dreptul intern, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii Europene sau in drepful intern.

sincalcarea securitatii datelor cu caracter personal” inseamnd o
incdlcare a securitdtii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a
datelor cu caracter personal transmise, stocate sau prelucrate infr-un
alt mod, sau la accesul neautorizat la acestea.

2. PRELUCRAREA DATELOR CU CARACTER PERSONAL §I
PARTILOR

ROLUL

2.1. In contextul incheierii si executarii Contractului, Partile vor
prelucra o serie de date cu caracter personal, respectiv:
2.1.1. datele cu caracter personal ale persoanelor de contact

ale Clientului (,Persoanele de Contact ale Clientului”)
dezvdluite de Client catre Edenred;
2.1.2.datele cu caracter personal ale persoanelor de contact
ale Edenred (,Persoanele de Contact ale Edenred”)
dezvdluite de Edenred Clientului;
2.1.3.datele cu caracter personal ale utilizatorilor de tichete,
vouchere pe suport de hartie si/sau pe suport electronic sau
carduri cadou (,,Utilizatorii Produselor Edenred”) dezvdluite
de Client catre Edenred sau colectate in mod direct de
Edenred sau dezvdluite acesteia in contextul furnizarii
serviciilor sale de catre Utilizatorii Produselor Edenred.
2.2. Tn ceea ce priveste prelucrarea datelor cu caracter
personal ale persoanelor vizate mentionate la Sectiunea
2.1 de mai sus, Partile vor stabili in mod individual mijloacele
si scopurile prelucrdrii datelor cu caracter personal.
Pentru evitarea oricarui dubiu, in ceea ce priveste datele
Utilizatorilor Produselor Edenred:
Edenred, in calitate de furnizor de servicii de emitere si
personalizare de tichete, vouchere pe suport de hartie
si / sau pe suport electronic, sau carduri cadou / carduri
e-money, procesare si decontare a franzactiilor cu tichete
sau vouchere pe suport de hartie / suport electronic,

2.2.1.

2.2.2.

carduri cadou / carduri e-money, defermind scopurile si
mijloacele prelucrdarii datelor cu caracter personal potrivit
propriilor termeni si conditii aplicabile serviciilor prestate si
/ sau conform scopurilor prevazute in sarcina sa in baza
legislatiei aplicabile (cum ar fi legislatia privind tichetele de
masd sau vouchere de vacantd care stabileste obligatia
emitentilor de fichete de masa sau vouchere de vacantd
de a prelucra o serie de date personale ale utilizatorilor
unor astfel de produse) si, prin urmare, cu privire la aceste
operatiuni de prelucrare, va actionain calitate de operator
independent;

Clientul prelucreazd aceste categorii de date (astfel cum
sunt acestea dezvdluite catre Edenred sau obfinute de
la Edenred (dupd caz) conform Confractatului), in baza
raporturilor juridice pe care acesta le are cu Utilizatorii
Produselor Edenred si, prin urmare, cu privire la aceste
operatiuni de prelucrare, va actiona in calitate de operator
independent.

3. DREPTURILE §I OBLIGATIILE PARTILOR

3.1.

3.2

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.3.

3.3.1.

In prelucrarea datelor cu caracter personal conform
Contractului, Partile se angajeazd sa respecte toate
obligatile aplicabile acestora in calitate de operatori
de date cu caracter personal conform legislatiei privind
protectia datelor cu caracter personal inclusiv, dar fard
limitare, conform prevederilor GDPR.

Fard a aduce atingere prevederilor Clauzei 3.1. de mai sus,
Edenred (in calitate de operator de date):

prelucreazd datele cu caracter personal ale Persoanelor
de Contact ale Clientului in scopul incheierii si executdrii
Confractului, precum siin scopul fransmiterii de comunicari
Persoanelor de Contact ale Clientului, inclusiv comunicari
comerciale din partea Edenred sau a partenerilor Edenred
sau realizarea de studii / sondaije;

asigurd informarea adecvatd a Persoanelor de Contact
ale Edenred in ceea ce priveste dezvdluirea catre Client
a datelor cu caracter personal si prelucrarea lor in scopul
ncheierii si executarii Contractului;

prelucreazd datele cu caracter personal ale Ufilizatorilor
Produselor Edenred in scopul desfasurdrii  activitatilor
specifice obiectului sdu de activitate, cum ar fi emiterea
si personalizarea de tichete, vouchere pe suport de hartie
si/sau pe suport electronic, sau carduri cadou / carduri
e-money, utilizarea, procesarea si decontarea tranzactiilor
cu tichete sau vouchere pe suport de hartie / suport
electronic, carduri cadou / card e-money, precum si in
alte scopuri si in conditile descrise in politica de prelucrare
a datelor cu caracter personal disponibild la adresa de
infernet www.edenred.ro;

in calitate de operator de date cu caracter personal,
este responsabil de implementarea unor masuri fehnice
si organizatorice adecvate pentru a asigura securitatea
si confidentialitatea datelor cu caracter personal ale
persoanelor vizate prelucrate conform Contractului, Tn
special, ale Utilizatorilor Produselor Edenred. Masurile tehnice
si organizatorice implementate la data prezentei sunt
mentionate in Anexa 1 (Mdsuri Tehnice si Organizatorice),
iar versiunea lor updatatd va putea fi consultatd pe site-ul
Edenred (www.edenred.ro);

se conformeazd obligatilor ce-i revin in calitate de
operator in ceea ce priveste incdlcarea securitdfii
datelor cu caracter personal, in special, in cazul datelor
cu caracter personal ale Utilizatorilor Produselor Edenred
mentionate pe tfichete, vouchere pe suport de hartie si/
sau pe suport electronic, sau carduri cadou / carduri
e-money personalizate de Edenred a cdror securitate este
compromisd pdand la punerea lor la dispozitie catre Client
si, fotodata, informeaza Clientul cu privire la orice astfel de
incdlcare a securitatii datelor cu caracter personal fard
intarziere nejustificatd. In scopul indeplinirii obligatiilor sale
de notificare a unei astfel de incdlcari a securitatii datelor
cu caracter personal, Edenred poate solicita Clientului
furnizarea datelor de contact ale Utilizatorilor Produselor
Edenred, Tn masura in care acestea nu au fost anterior
furnizate catre Edenred conform Contractului;
desemneazd un responsabil cu protectia datelor cu
caracter personal, care poate fi contactat de catre Client,
pentru aspecte legate de protectia datelor cu caracter
personal, la urmdatoarea adresd de e-mail: dpo.romania@
edenred.com.

Fard a aduce atingere prevederilor Clauzei 3.1. de mai sus,
Clientul (in calitate de operator de date):
Prelucreazd datele cu caracter personal ale Utilizatorilor
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Produselor Edenred pentru scopul incheierii si executdrii
Contractului, asigurdndu-se astfel ca dezvdluirea catre
Edenred a datelor cu caracter personal ale Utilizatorilor
Produselor Edenred respectd cerintele legislatiei aplicabile,
in special in ceea ce priveste utilizarea unui temei adecvat
al prelucrdarii datelor si asigurarea informdarii adecvate a
Utilizatorilor

Produselor Edenred cu privire la dezvdluirea datelor cu caracter

3.3.2.

3.3.3.

3.3.4.

3.3.5.

personal catre Edenred, conform acestui Contract;
in calitate de operator de date cu caracter personal,
este responsabil de implementarea unor masuri tehnice si
organizatorice adecvate pentru a asigura securitatea si
confidentialitatea datelor cu caracter personal, in special,
ale Utilizatorilor Produselor Edenred mentionate pe fichete,
vouchere pe suport de hartie si/sau pe suport electronic,
sau carduri cadou / carduri e-money personadlizate de
Edenred si transmise acestuia de catfre Edenred in scopul
distribuirii catre Utilizatorii Produselor Edenred;

se conformeazd obligatilor ce-i revin in calitate de
operator in ceea ce priveste incdlcarea securitatii datelor
cu caracter personal, in special, ale Utilizatorilor Produselor
Edenred mentionate pe tichete, vouchere pe suport de
hartie si/sau pe suport electronic, sau carduri cadou /
carduri e-money personalizate de Edenred si, totodata,
informeaz& Edenred cu privire la orice astfel de incdlcare
a securitdtii datelor cu caracter personal fard intérziere
nejustificatd;
in cazul solicitarii de informatii suplimentare primite din
partea Edenred pentru scopul indeplinirii obligatiei de
notificare a incdalcdarii securitatii datelor, conform Clauzei
3.2.5 de mai sus, Clientul furnizeaza orice astfel de informatii
necesare fard intarzieri nejustificate;
prelucreazd datele cu caracter personal ale Persoanelor
de Contact ale Edenred in scopul incheierii si executdrii
Confractului;

Semnat in doud exemplare originale, azi __/___/

Societatea CLIENT:
Reprezentant:
Functia:

Semnatura si stampila:

4.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

asigurd informarea adecvatd a Persoanelor de Contact
ale Clientuluiin ceea ce priveste dezvdaluirea catre Edenred
a datelor cu caracter personal si prelucrarea lor in scopul
incheierii si executarii Contractului;
in cazul datelor cu caracter personal ale Persoanelor
de Contact ale Clientului prelucrate de Edenred pentru
scopul incheierii si executarii Contractului, precum si pentru
scopul transmiterii de cdatre Edenred a comunicdarilor,
inclusiv a comunicarilor comerciale din partea Edenred
sau a partenerilor Edenred sau realizarea de studii/sondaje,
asigurd informarea adecvatd a Persoanelor de Contact ale
Clientului si, dupd caz, se asigurd cd exprimarea optiunilor
in ceea ce priveste comunicarile comerciale are la bazd
consimtamantul expres si neechivoc al Persoanelor de
Contact ale Clientului ale caror date cu caracter personal
vor fi utilizate pentru scopul comunicdarilor transmise de
Edenred;

informeazd fiecare Utilizator al Produselor Edenred cu
privire la care solicitd servicile Edenred despre politica
Edenred de prelucrare a datelor cu caracter personal
disponibild la adresa de internet www.edenred.ro.
In cazul in care este obligat conform legislatiei aplicabile,
desemneazd un responsabil cu profectia datelor cu
caracter personal si comunicd Edenred datele de contact
la care acesta poate fi contactat de catre Edenred pentru
aspecte legate de protectia datelor cu caracter personal.

PREVEDERI FINALE

4.1.

Clauzele acestei Anexe inlocuiesc orice alt acord sau
intelegere incheiatd de Parti in ceea ce priveste rolurile
si obligatile ce revin acestora in legaturd cu prelucrarea
datelor cu caracter personal conform acestui Contract.

, cate unul pentru fiecare parte contractanta.

EDENRED ROMANIA SRL
Reprezentant:
Functia:

Semnatura si stampila:
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red

Anexa nr. 1

Declaratie de securitate si confidentialitate a Edenred Romania

1. Nota introductiva

Edenred Romdnia are angajamentul de a proteja securitatea si
confidentialitatea tuturor informatiilor cu privire la clienti, consumatori
si angajati.

Programul nostru de Securitate si Confidentialitate a Informatiei are
la bazd standardul ISO 27001 de securitate a informatiilor si cadrul de
confidentialitate ISO 29100 si urmeazd o abordare bazatd pe riscuri
care cuprinde oameni, procese si tehnologii.

Echipa de Securitatea Informatiei (Sl) din cadrul Edenred Franta
este dedicatd protectiei informatilor din reteaua internationald
Edenred. Echipa Sl raporteaza direct nivelului superior de conducere
si beneficiazd de o retea de specialistiin confidentialitate si securitate
de pe glob, focalizati pe protectia continud a informatiilor noastre.
Strategia noastrd pentru livrarea de produse securizate este
fundamentatd pe cinci piloni, si anume Leadership, Constientizare,
Managementul riscurilor, Securitatea Operatiunilor si Tehnologiilor si
Conformitatea.

Leadership - ne construim programul si strategia de securitate si
confidentialitate in jurul bunelor practici din industrie, standardelor
de securitatea informatiei si a celor mai recente reglementari in
materie de confidentialitate. UtilizGm un set de procese, tehnologii si
resurse umane documentate siimplementate astfel incat sa atingem
obiectivele de securitatea si confidentialitatea informatiilor.
Congtientizare - securitatea informatiilor incepe cu securitatea
oamenilor nostri si a resurselor manipulate de acestia. Avem coduri
etice dedicate, politici de securitate si confidentialitatea informatiilor
care stabilescregulile pentru protectiasiconfidentialitateainformatiilor
si necesitatea interzicerii divulgarii neautorizate a acestora.
Managementul riscurilor — ufilizim o abordare bazatd pe riscuri
pentru a identifica riscurile legate de securitatea si confidentialitatea
informatiilor in cadrul proceselor comerciale. Cultivam intelegerea si
managementul riscurilor la nivel comercial si oferim suport continuu in
vederea aplicarii celor mai bune opftiuni de remediere.

Securitatea Operatiunilor si Tehnologiilor — o provocare curentd
pentru noi o reprezintd livrarea celor mai bune produse pe piatd cu
cele mai noi fehnologii findnd cont de confidentialitate si securitate.
Ne asigurdm cd cerintele de securitate si de confidentialitate
sunt indeplinite de orice nou sistem IT, cd setul nostru de confroale
de securitate IT penfru managementul utilizatorilor, monitorizarea
securitatii, consolidariisistemelor si protectia datelor suntimplementate
si monitorizate. Testele de vulnerabilitate si evaludrile de securitate
ale sistemelor cheie asigurd eficienta controalelor si confirma bunele
practici pentru dezvoltare pe care le utilizdm. Sistemele noastre
informatice sunt protejate de controale de securitate precum firewall,
sistem de securitatea informatiei si managementul evenimentelor,
tehnologie antivirus pe niveluri, securitate la nivel de e-mail si sisteme
de preventie a intruziunii.

Conformitate — echipa noastrd de Audit intern efectueaza periodic
audituri independente si verificari pentru evaluarea conformitatii
cu cadrul de securitate internd si legislatia aplicabild cu privire
la protectia datelor. In coordonare cu Departamentele Juridic si
Conformitate, revizuim si furnizGm periodic recomandari privind
securitatea informatiilor pentru cadrul nostru contractual.

2. Masuri de securitatea informatiilor pentru protectia datelor
personale

V& aducem la cunostintd in continuare declaratiile noastre pentru
securitate si confidentialitate cu privire la controalele aplicabile.
Politici pentru securitatea informatiilor - un set de politici pentru
securitatea informatiilor este definit, aprobat de conducere, publicat
si comunicat angaijatilor si partilor externe relevante.

Revizuirea politicilor de securitatea informatiilor — pentru a asigura
caracterul potrivit, adecvat si eficacitatea, revizuim politicile noastre
de securitatea informatiilor la intervale stabilite sau atunci cénd au
loc schimbari importante.

Roluri siresponsabilitati cu privire la securitatea informatiilor — stabilim si
alocam responsabilitati specifice cu privire la securitatea informatiilor
catre tofi angajatii si partile interesate.

Segregarea atributiilor — segregdm domenii de responsabilitate pentru
a reduce riscurile unor modificari neautorizate sau neintentionate, ori
utilizarea neadecvata a activelor societatii.

Contactul cu autoritatile — pdstrdm contacte corespunzatoare cu
autoritatile competente si organele de supraveghere.

Contactul cu grupuri de specialisti - pdstrdm contacte
corespunzatoare cu grupuri de specialisti si organizatii profesionale din
domeniul securitdtii si confidentialitatii, specifici industriei relevante.
Securitatea informatiei in managementul proiectelor — aborddm
securitatea informatiilor in managementul proiectelor, indiferent de
fipul de proiect.

Politica dispozitivelor mobile — utilizadm o politicd si masuri aferente

pentru a frata riscurile legate de utilizarea dispozitivelor mobile.
Teleworking — utilizdm o politicd si masuri aferente pentru a proteja
informatiile accesate, prelucrate sau stocate in spatiile de teleworking.
Verificarea personalului inainte de angajare - verificdm istoricul
tuturor candidatilor pentru angajare, in conformitate cu legile,
reglementdarile si etica aferentq, si proportional cu cerintele activitatii,
clasificarea informatiilor ce vor fi accesate si riscurile observate.
Termenii si conditiile angaijarii — acord contractualintre noi si angajatii
nostri, care expun responsabilitatie ambelor padrti cu privire la
securitatea informatiei.

Responsabilitatile conducerii - conducerea solicitd ca toti angajatii
si contractantii sa aplice securitatea informatiilor in conformitate cu
politicile si procedurile stabilite de societate.

Congstientizarea educarea si formarea cu privire la securitate — tofi
angajatii societatii beneficiazd de educare si formare aferentdin mod
regulatf, in vederea constientizarii, cu privire la noutdtile periodice
legate de politicile si procedurile organizationale, dupd cum este
necesar pentru functia pe care o detin.

Incetarea sau modificarea responsabilitatiior angajatilor -
reponsabilitatile si atributile cu privire la securitatea informatiilor
care raman valabile dupd incetarea sau modificarea angajarii sunt
definite, comunicate angajatului sau contractantului si sunt aplicate.
Inventarierea si proprietatea activelor — identificam activele asociate
cu informatiile, datele cu caracter personal si infrastructura pentru
prelucrarea informatiilor simentinem la zi un inventar al acestor active.
Definim de asemenea proprietatea asupra activelor.

Utilizarea acceptabila a activelor — se definesc, se documenteazd
si implementeaza reguli pentru utilizarea acceptabild a informatiilor
si activelor asociate informatiilor si infrastructura pentru prelucrarea
informatiilor.

Returnarea activelor — angaijatii si ufilizatorii externi returneaza toate
activele societdtii care se afld in posesia lor, la incetarea calitatii
de angajat, respectiv la incetarea contractului sau acordului de
colaborare.

Clasificarea si etichetarea informatiilor — informatiile sunt clasificate
utilizdnd schema internd de clasificare. Dezvoltdm si implementdam o
procedurd adecvatd pentru etichetarea informatiei in conformitate
cu schema de clasificare a informatiilor pe care am adoptat-o.
Manipularea activelor — utilizGdm proceduri pentru gestionarea
activelor, definite in corelatie cu schema de clasificare adoptata.
Managementul si eliminarea suporturilor mobile — utilizam o procedurd
care implementeazd managementul suporturilor mobile conform
schemei de clasificare adoptate. Atunci cnd nu mai sunt necesare,
suporturile sunt eliminate in mod securizat.

Transferul pe suport fizic — suporturile care contin informatii sunt
protejate impotriva accesului neautorizat, ufilizarii gresite sau alterdrii
in timpul fransportului.

Politica de control a accesului - utfilizim o politicd de control a
accesului care este revizuitd pe baza cerintelor activitafii si securitatii
informatiilor.

Accesul la retele si servicii de retea — utilizatorilor li se oferd acces
numai la retelele/serviciile de refea pe care au fost autorizati sa le
utilizeze.

Inregistrarea si anularea inregistrarii — implementdm un proces formal
de inregistrare a ufilizatorului si anulare a inregistrarii pentru a permite
alocarea de drepturi de acces.

Furnizarea accesului utilizatorilor — utilizGm un proces formal pentru
furnizarea accesului utilizatorilor, in vederea alocdrii si revocdrii
drepturilor de acces pentru toate tipurile de utilizatori catre toate
tipurile de sisteme si servicii.

Managementul drepturilor de acces privilegiate — alocarea si ufilizarea
drepturilor de acces privilegiate sunt restrictionate si controlate.
Managementul informadtiilor secrete de autentificare a utilizatorilor —
utilizGm un proces pentru a controla alocarea informatiilor secrete de
autentificare.

Revizuirea drepturilor de acces al utilizatorilor — definatorii activelor
revizuie drepturile de acces ale utilizatorilor la intervale regulate.
Revocarea si adaptarea drepturilor de acces — drepturile de acces
ale tuturor angaijatilor si ufilizatorilor externi la informatii si la facilitatile
de prelucrare sunt revocate la incetarea functiilor, confractului sau
acordului sau sunt adaptate atunci cénd apar modificari.

Utilizarea informatiilor secrete de autentificare — utilizatorii respectd
bunele noastre practici in utilizarea informatilor secrete de
autentificare.

Restrictii de acces la informatii — accesul la informatii si la functiile
sistemului de aplicatii este restrictionat in concordanta cu politica de
control a accesului.

Proceduri de conectare securizata — accesul la sisteme si aplicatii este
controlat de o procedurd de conectare securizatd.

Sistemul de management al parolelor — utilizim un sistem interactiv de
management al parolelor, pentru a asigura calitatea acestora.
Utilizarea de programe utilitare privilegiate — restrictionadm utilizarea
programelor utilitare care ar putea sa se suprapund controalelor
sistemului si aplicatiilor.

Controlul accesului la codul sursa al programelor — restrictiondm
accesul la codul sursa al programelor.

Controale criptografice si managementul cheilor — implementédm o
politicd pentru utilizarea controalelor criptografice pentru protectia
informatiilor si utilizarea, protectia si durata de viatd a cheilor
criptografice.

Perimetre de securitate fizica si controale de acces - utilizim perimetre
de securitate pentru a proteja zonele care contin fie informatii
sensibile sau critice si facilitatile de prelucrare a informatiilor. Zonele
securizate sunt protejate cu confroalele de intrare corespunzatoare
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pentfru a asigura permiterea accesului numai angajatilor autorizafi.
Securizarea birourilor, incaperilor si facilitatilor — utilizam controale
de securitate fizicd pentru a securiza mediul de lucru Impotriva
dezastrelor naturale, atacurilor rduvoitoare sau accidentelor. Definim
siimplementdm proceduri pentru securitatea la locul de munca.
Zonele de livrare si de incdarcare — punctele de acces precum
zonele de livrare si de incarcare sunt confrolate si cand este posibil
sunt izolate de facilitatile de prelucrare a informatiilor, pentru a evita
accesul neautorizat.

Instalarea si protectia echipamentelor — echipamentele sunt instalate
si protejate astfel incat sa reducem riscurile potentiale apdrute din
amenintari si pericole legate de mediu dar si posibilitatea accesului
neautorizat.

Securitatea infrastructurii de cablare si a infrastructurii suport —
echipamentele sunt protejate impotriva penelor de curent si alte
intreruperi cauzate de pene in ufilitdtile de sustinere. Cablurile
electrice si de telecomunicatii care fransmit date sau sustin serviciile
de informatii sunt protejate impoftriva intercepfiei, inferferentei sau
deteriorarii.

Mentenanta echipamentului — echipamentele sunt intrefinute corect
pentru a asigura disponibilitatea si integritatea.

Mutarea activelor — echipamentele, informatiile sau programele nu
sunt transferate in alte locatii fard autorizatie prealabild.

Securitatea echipamentelor si activelor in afara spatiilor societdatii
— protejam activele noastre si in afara incintei, lu&dnd in considerare
diferitele riscuri asociate muncii in afara incintelor societdtii.

Casarea si reutilizarea securizatd a echipamentelor — echipamentele
care confin suporturi de stocare sunt verificate pentru a garanta
eliminarea sau suprascrierea securizatd a informatiilor sensibile si
programelor licentiate in mod securizat.

Echipamentul neasistat al utilizatorului — echipamentul neasistat al
ufilizatorului foloseste protectie adecvata.

Politica biroului curat si a ecranului curat - am adoptat o politicd a
biroului curat in ce priveste harfille si suporturile de stocare mobile,
precum si o politicd a ecranului curat, pentru facilitatile de prelucrare
a informatiilor.

Proceduri de operare documentate - folosim proceduri de operare si
le-am pus la dispozitia tuturor utilizatorilor care au nevoie de ele.
Managementul schimbdrii—amimplementat controale de securitatea
informatiilor cu privire la eventualele modificari in organizatie,
procesele de activitate, facilitatile de prelucrare a informatiilor si
sisteme.

Managementul capacitatii — monitorizim si sincronizam utilizarea
resurselor si planificdm ajustari ale capacitdtii atunci cdnd volumul
activitatii comerciale creste.

Separarea mediilor de dezvoltare, testare si productie — utilizdm medii
separate pentru dezvoltare, testare si productie, pentru a reduce
riscurile accesului neautorizat sau modificarile Tn mediul de productie.
Controale impotriva atacurilor de tip malware - implementam
confroale de detectie, preventie si recuperare pentru a asigura
protectia impotriva atacurilor de tip malware, la care addugam si
constientizarea adecvatd a utilizatorilor.

Copii de siguranta ale informatiilor - testdm In mod regulat copiile
de siguranta ale informatiilor, programelor si imaginilor sistemului,
conform politicii noastre cu privire la copiile de siguranta.
Jurnalizarea evenimentelor — generdm, padstram si verificdm, n
mod regulaf, jurnalul de evenimente care inregistreaza activitatile
utilizatorilor, exceptiile, erorile si evenimentele legate de securitatea
informatiilor.

Protectia informatiilor de jurnalizare — protejodm informatiile privind
jurnalizarea si metodele de jurnalizare impotriva falsificarii si accesului
neavutorizaf.

Jurnalul administratorului si operatorilor — jurnalizam atat activitatile
administratorului, cat si ale operatorilor si protejam si verificdm in mod
regulat acele jurnale.

Sincronizarea ceasului — sincronizdm ceasurile pentru toate sistemele
relevante de prelucrare a informatiilor la o singurd sursa de timp de
referinta.

Instalarea de programe pe sistemele operationale — am stabilit reguli
care guverneazd instalarea programelor pe sistemele operationale,
n special instalarea efectuatd de ufilizatori.

Managementul vulnerabilitatilor tehnice — vulnerabilitatile tehnice
sunt gestionate prin obtinerea lor in mod prompt, evaluarea expunerii
societdtii si prin luarea masurilor adecvate care adreseazd riscul
asociat.

Controalele de audit al sistemelor informatice - cerintele de audit
si activitatile care implica verificarea sistemelor operationale sunt
planificate si convenite inainte de a fi implementate, pentru a
minimiza perturbdrile proceselor comerciale.

Controalele de retea — gestiondm si confroldm retelele noastre pentru
a asigura protectia informatiilor in sisteme si aplicatii.

Securitatea serviciilor de retea - in acordurile de servicii de retea
includem mecanismul de securitate, nivelurile de servicii si cerintele
de management ale tuturor serviciilor de retea.

Segregarea in retele — separdm grupurile de servicii de informatii,
utilizatorii si sistemele informatice pe retele.

Politici si proceduri privind transferul de informatii — folosim politici,
proceduri si contfroale oficiale de fransfer pentru a asigura protectia
informatiilor prin utilizarea tuturor tipurilor de metode de comunicare.
Acordurile privind transferul de informatii — folosim clauze confidentiale
n acordurile pentru a proteja transferul de informatii comerciale intre
noi si terti.

Mesageria electronica - folosim mecanismul pentru a proteja
informatiile transmise prin mesageria electronica.

Confidentialitatea sau acordurile de non-divulgare - clauzele de
confidentialitate pe care le folosim in acordurile noastre sunt revizuite
si documentate in mod regulat.

Analiza si specificatiile cerintelor de securitate a informatiilor — folosim
cerintele de securitate a informatiei incd din stadiu incipient, atat
pentru noile sisteme informatice, cat si pentru cele existente.
Securizarea serviciilor de aplicatii pe retele publice — profejam
informatiile implicate in servicile de aplicatii care trec prin retelele
publice Tmpoftriva activitati frauduloase, litigilor contractuale si
dezvaluirea si modificarea neautorizata.

Protejarea tranzactiilor serviciilor de aplicatii — protejam informatiile
implicate in tranzactiile cu serviciile de aplicatii pentru a impiedica
fransmiterea incompletd, directionarea gresitd, modificarea
neautorizatd a mesajului, dezvdluirea neautorizatd, duplicarea
neautorizatd a mesajului sau raspunsul.

Politica de dezvoltare securizata — utilizdm reguli privind dezvoltarea
de software si sisteme.

Procedurile de control al schimbarilor de sistem — utilizdm reguli in
cazul modificarii sistemelor pe parcursul ciclului de viatd al dezvoltdrii.
Revizuirea tehnica a aplicatiilor dupd modificarea platformelor de
operare — analizdm si testdm aplicatiile critice In cazul schimbdrii
platformelor de operare, pentru a ne asigura cd nu vor avea un
impact negativ asupra operatiunilor sau securitatii societdfii.

Restrictii privind modificdrile aduse pachetelor software — am stabilit
reguli privind modificarea aplicatiilor software, limiténd aceasta
actiune la modificarile necesare.

Gestionarea securizata a tehnologiilor — utilizim principii de gestionare
securizatd asistemelor, pe care le documentam, mentinem si aplicam
oricaror eforturi de implementare a sistemului informational.

Mediu de dezvoltare securizat - folosim medii de dezvoltare securizate
pentru eforturile de dezvoltare siintegrare a sistemelor, care acoperd
intregul ciclu de viata al dezvoltarii sistemului.

Dezvoltare externalizata —in cazul dezvoltdrii externalizate, supervizdm
si monitorizdm aceastd activitate.

Testarea securitatii sistemului — testam functionalitatile de securitate
in timpul dezvoltarii.

Testarea acceptantei sistemelor — penfru noile sisteme informatice,
actualizarisi versiuni noi, am stabilit programe de testare a acceptantei
si criterii aferente.

Protectia datelor de testare — atunci cand selectdm datele de testare,
o facem cu precautie, intr-un mod protejat si controlat.

Politica de securitate a informatiilor pentru relatia cu furnizorii -
analizdm, documentdm si convenim impreund cu furnizorii nostri
asupra cerintelor de securitate a informatiilor pentru a atenua riscurile
asociate accesului furnizorului la activele societdtii.

Abordarea securitdtii in cadrul acordurilor cu furnizorii — analizdm,
documentdm si convenim cu fiecare furnizor de componente
informatice asupra cerintelor relevante de securitate a informatiilor.
Lantul de aprovizionare al tehnologiei informatiei si comunicatiilor —
includem in acordurile cu fiecare furnizor, cerintele care abordeaza
riscurile legate de securitatea informatiilor asociate serviciilor de
tehnologie a informatiei si comunicatiilor si lantului de aprovizionare
a produselor.

Monitorizarea si revizuirea serviciilor furnizorilor — monitorizm, revizuim
si auditdm in mod regulat livrarile de servicii ale furnizorilor.
Gestionarea modificarilor serviciilor furnizorilor - gestiondm
modificarile aduse de furnizorii nostri ludnd in considerare caracterul
esential al informatiilor, sistemelor si proceselor comerciale implicate
sireevaluarea riscurilor.

Responsabilitati si proceduri — utilizdm proceduri si responsabilitati
pentru a asigura un raspuns rapid, eficient si metodic la incidentele
de securitate a informatiilor.

Raportarea evenimentelor de securitate a informatiilor — atunci
cand raportdm evenimente de securitate informaticd, o facem prin
infermediul canalelor adecvate de management in mod prompt.
Raportarea punctelor slabe privind securitatea informatiilor -
angajatii si contractantii noteazd si raporteaza orice slabiciuni privind
securitatea informatiilor observate sau suspectate in cadrul sistemelor
sau serviciilor.

Evaluarea si luarea deciziilor privind evenimentele de securitate
a informatiilor — evaluam si clasificdm in consecintd evenimentele
privind securitatea informatiilor pe care le int&inim.

Raspunsul la incidentele de securitate a informatiilor — rdspundem in
timp util siin conformitate cu procedurile noastre interne laincidentele
de securitate a informatiilor.

Invatarea din incidentele legate de securitatea informatiilor —
folosim cunostintele pe care le dobdndim atunci cdnd analizdm si
solutiondm incidentele de securitate a informatiilor pentru a reduce
probabilitatea sau impactul incidentelor viitoare.

Colectarea dovezilor - avem un proces de identificare, colectare,
culegere si pastrare a informatiilor care pot servi drept dovezi.
Planificarea continuitatii securitatii informatiilor — am definit politici
penfru confinvitatea comerciald care contfin  cerinfe privind
securitatea informatilor si  continuitatea gestiondrii  securitatii
informatiilor In situatii nefavorabile, cum ar fi situatile de crizd sau
dezastrele.

Implementarea continuitatii securitatii informatiilor — implementam
politici pentru continuitatea activitatii pentru a asigura nivelul necesar
de continuitate pentru securitatea informatiilor in timpul unei situatii
nefavorabile.

Verificam, revizuim si evaluam continvitatea securitatii informatiilor
— verificdm in mod regulat politicile de continuitate a activitatii,
penfru a ne asigura cd acestea sunt valabile si eficiente in situatiile
nefavorabile.
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Identificarea legislatiei aplicabile si a cerintelor contractuale -
identificdm, documentdm si monitorizdm tfoate cerinfele legale,
reglementare si contractuale ale legislatiei relevante pentru fiecare
sistem informatic si societate.

Drepturi de proprietate intelectuala - implementdm procedurile
adecvate pentru a asigura conformitatea cu cerintele legislative,
reglementare si confractuale cu privire la drepturile de proprietate
intelectuald si utilizarea produselor software de proprietar.

Protectia inregistrarilor, confidentialitatea si protectia datelor cu
caracter personal - protejdm Tnregistrarile Tmpotriva pierderii,
distrugerii, falsificarii, accesului neautorizat si divulgdrii neautorizate,
in conformitate cu cerintele legislative, reglementare si contractuale
comerciale.

Confidentialitatea si protectia datelor personale — confidentialitatea
si protectia datelor personale sunt asigurate in conformitate cu
legislatia si regulamentele unde este cazul.

Reglementarea controalelor criptografice - ufilizim controale
criptografice in conformitate cu toate acordurile relevante, legislatia
si reglementarile, unde este cazul.

Revizuirea independentd a securitatii informatiilor — abordarea
societatii privind gestionarea securitafii informatiilor si implementarea
acesteia este revizuitd independent la intervale planificate sau atunci
cand apar modificari semnificative.

Respectarea politicilor si standardelor de securitate — conformitatea
procedurilor si prelucrarii informatiilor este revizuitd in mod regulat de
catre fiecare manager din aria lor de responsabilitate.

Revizuirea conformitatii tehnice - sistemele informatice sunt verificate
in mod regulat pentru arespecta politicile si standardele de securitate
ale societdtii cu privire la informatii.

3. Masuri de confidentialitate pentru protectia informatiilor
personale

Identificarea si documentarea scopului — identificdm si documentam
scopurile specifice pentru care se prelucreazd datele cu caracter
personal.

Identificarea bazei legale — determindm, documentam si respectam
baza legald pentru prelucrarea datelor cu caracter personal in
scopurile identificate.

Determinarea momentului si a modului in care se va obtine
consimtamantul - stabilim si documentdm un proces pentru
demonstrarea  momentului si modului Tn care se va obfine
consimtamantul de la persoanele vizate.

Obtinerea si inregistrarea consimtamantului - obtinem si inregistrdm
consimtamantul primit de la persoanele vizate, conform cerintelor
documentate.

Evaluarea impactului asupra confidentialitatii — evaluam necesitatea
unei evaludri a impactului asupra confidentialitatii atunci cand este
planificatd o noud prelucrare a datelor cu caracter personal sau o
modificare a datelor personale.

Contracte cu persoanele imputernicite pentru prelucrarea datelor cu
caracter personal - ne asigurdm ca contractele noastre cu persoanele
imputernicite pentru prelucrarea datelor cu caracter personal
abordeazd controalele corespunzatoare cu privire la acele persoane
imputernicite pentru prelucrarea datelor cu caracter personal.
Inregistrari legate de prelucrarea datelor cu caracter personal -
determindm si pdastram inregistrarile necesare penfru a demonstra
respectarea obligatfilor noastre privind prelucrarea datelor cu
caracter personal.

Determinarea drepturilor persoanelor vizate si permiterea exercitarii
acestora — ne asigurdm cd drepturile persoanelor vizate legate
de prelucrarea datelor personale detinute de noi sunt respectate
si ca oferim mijloacele necesare pentru a le permite sa isi exercite
drepturile.

Oferirea de informatii persoanelor vizate — oferim persoanelor vizate
informatii clare si usor accesibile cu privire la operatorul de date si
prelucrarea datelor lor personale.

Asigurarea unui mecanism penftru modificarea sau retragerea
consimtamantului — oferim un mecanism pentru ca persoanele vizate
sa modifice sau sa-si retragd consimta@mantul.

Asigurarea unui mecanism pentru a se opune prelucrarii — oferim un
mecanism care permite persoanelor vizate sa se opund prelucrdrii
datelor lor personale.

Impadrtasirea exercitarii drepturilor de principiu cu privire la datele
cu caracter personal - ludm masuri rezonabile pentru a informa tertii
cu care au fost impartasite datele cu caracter personal, despre
orice modificare, refragere sau obiectii care rezultd din exercitarea

drepturilor persoanelor vizate.

Rectificarea sau stergerea — implementdm un mecanism penfru a
facilita exercitarea drepturilor persoanelor vizate s& accesese, sd
corecteze si/sau sa steargd datele lor cu caracter personal.

Oferirea une copii a datelor cu caracter personal prelucrate — putem
oferi o copie a datelor cu caracter personal prelucrate, supusd
politicii de retinere si stergere, atunci cand ni se solicitd de catre un
responsabil cu datele cu caracter personal.

Managementul solicitarilor - avem mijloacele de a gestiona solicitarile
legale ale persoanelor vizate.

Luarea de decizii automatizate - idenfificam si frat@m orice obligatii,
inclusiv legale, fatd de persoanele vizate, care rezultd din decizile
bazate numai pe prelucrarea automatd a datelor cu caracter
personal.

Limitarea colectdarii — limitdm colectarea datelor personale la minimul
relevant, proportional si necesar pentru scopurile identificate.
Limitarea prelucrarii — limitdm prelucrarea datelor cu caracter
personal la ceea ce este adecvaf, relevant si necesar pentru
scopurile identificate.

Definirea si documentarea obiectivelor de minimizare si de
dezidentificare a datelor cu caracter personal - definim si
documentdm necesitatea prelucrdrii datelor cu caracter personal
fard o dezidentificare prealabild pentru atingerea scopului identificat
sau masura n care sunt stabilite obiectivele de dezidentificare a
datelor personale, intr-un mod care s& permitd ca prelucrarea datelor
cu caracter personal dezidentificate rezultate sa fie suficientd pentru
scopul identificat.

Respectarea obiectivelor de minimizare si de dezidentificare a
datelor personale - identificadm si documentdm mecanismul prin care
datele personale sunt prelucrate in timp util, astfel incat masura in
care datele personale pot fi identificate sau asociate cu persoanele
vizate Indeplineste obiectivele de minimizare si de dezidentificare a
datelor cu caracter personal.

Dezidentificarea si stergerea datelor personale - fie stergem datele
cu caracter personal, fie le franspunem intr-o forma care nu permite
identificarea persoanelor vizate, de indatd ce datele personale
initiale nu mai sunt necesare pentru scopul identificat.

Fisiere temporare — ne asigurdm cd fisierele temporare si documentele
temporare create in urma prelucrarii datelor cu caracter personal
sunt eliminate, conform procedurilor documentate, intr-un termen
specificat documentat.

Retinerea — nu retinem date cu caracter personal mai mult decat
este necesar in scopul pentru care s-au prelucrat datele cu caracter
personal.

Eliminarea - avem un mecanism documentat pentru eliminarea
datelor cu caracter personal.

Proceduri de colectare — ne asigurdm cd datele personale sunt
corecte, complete si actualizate, asa cum este necesar pentru
scopurile pentru care urmeazd sa fie prelucrate, pe ftot parcursul
ciclului de viata al datelor cu caracter personal.

Controalele de fransmitere a datelor personale — supunem datele cu
caracter personal transmise prin infermediul unei retele de transmisii
de date unor confroale adecvate menite sa asigure ca datele ajung
la destinatia dorita.

Identificarea bazei pentru transferul datelor cu caracter personal -
identificdm si documentdm baza relevantd pentru fransferurile de
date cu caracter personal.

Tarile si organizatile cdrora le-ar putea fi transferate date cu
caracter personal — specificdm si documentam tarile si organizatiile
internationale carora le-ar putea fi transferate datele cu caracter
personal.

Evidenta transferului de date cu caracter personal - inregistram
transferurile de date cu caracter personal cdtre sau de la terti si
asigurdm cooperarea cu acele pdrti pentru a sustine exercitarea
viitoarelor drepturi de acces persoanelor vizate.

Evidentele privind divulgarea datelor cu caracter personal catre
terti — inregistrdm divulgarea datelor cu caracter personal catre terti,
inclusiv ce date cu caracter personal au fost dezvaluite, cui si in ce
moment.

Operatori comuni — stabilim rolurile si responsabilitatile respective
pentru prelucrarea datelor cu caracter personal, cu orice operator
comun de date cu caracter personal, inclusiv cerintele de securitate.
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