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Declaratie de securitate si confidentialitate a Edenred Romania

1. Notda introductiva

Edenred Romdnia are angajamentul de a proteja securitatea si confidentialitatea tuturor
informatiilor cu privire la clienti, consumatori si angajati.

Programul nostru de Securitate si Confidentialitate a Informatiei are la bazd standardul ISO 27001
de securitate a informatiilor si cadrul de confidentialitate ISO 29100 si urmeazd o abordare bazatd
pe riscuri care cuprinde oameni, procese si tehnologii.

Echipa de Securitatea Informatiei (SI) din cadrul Edenred Franta este dedicatd protfectiei
informatiilor din reteaua internationald Edenred. Echipa Sl raporteaza direct nivelului superior de
conducere si beneficiazd de o retea de specialisti in confidentialitate si securitate de pe glob,
focalizati pe protectia continud a informatiilor noastre.

Strategia noastrd pentru livrarea de produse securizate este fundamentatd pe cinci piloni, si
anumeleadership, Constientizare, Managementul riscurilor, Securitatea Operatiunilor i
Tehnologiilor si Conformitatea.

Leadership - ne construim programul si strategia de securitate si confidentialitate in jurul bunelor
practici din industrie, standardelor de securitatea informatiei si a celor mai recente reglementari
in materie de confidentialitate. Ufilizdm un set de procese, tehnologii si resurse umane
documentate si implementate astfel incdt sd afingem obiectivele de securitatea si
confidentialitatea informatiilor.

Constientizare - securitatea informatiilor incepe cu securitatea oamenilor nostri si a resurselor
manipulate de acestia. Avem coduri efice dedicate, politici de securitate si confidentialitatea
informatiilor care stabilesc regulile pentru protectia si confidentialitatea informatiilor si necesitatea
interzicerii divulgdrii neautorizate a acestora.

Managementul riscurilor — utilizdm o abordare bazatd pe riscuri pentru a identifica riscurile legate
de securitatea si confidentialitatea informatiilor in cadrul proceselor comerciale. Cultivdm
intelegerea si managementul riscurilor la nivel comercial si oferim suport continuu in vederea
apliccarii celor mai bune optiuni de remediere.

Securitatea Operatiunilor si Tehnologiilor — 0 provocare curenta pentru noi o reprezinta livrarea
celor mai bune produse pe piatd cu cele mai noi tfehnologii tinGnd cont de confidentialitate si
securitate. Ne asigurdm ca cerintele de securitate si de confidentialitate sunt indeplinite de orice
nou sistem IT, cd setul nostru de controale de securitate IT pentru managementul utilizatorilor,
monitorizarea securitdtii, consoliddrii sistemelor si protectia datelor sunt implementate si
monitorizate. Testele de vulnerabilitate si evaludrile de securitate ale sistemelor cheie asigurd
eficienta controalelor si confirmda bunele practici pentru dezvoltare pe care le utilizam. Sistemele
noastre informatice sunt protejate de controale de securitate precum firewall, sistem de
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securitatea informatiei simanagementul evenimentelor, tehnologie antivirus pe niveluri, securitate
la nivel de e-mail si sisteme de preventie a intruziunii.

Conformitate — echipa noastrd de Audit infern efectueazd periodic audituri independente si
verificari pentru evaluarea conformitatii cu cadrul de securitate internd si legislatia aplicabild cu
privire la protectia datelor. In coordonare cu Departamentele Juridic si Conformitate, revizuim si
furnizdm periodic recomandari privind securitatea informatiilor pentru cadrul nostru contractual.

2. Masuri de securitatea informatiilor pentru protectia datelor personale

Va aducem la cunostintd in continuare declaratile noastre pentru securitate si confidentialitate
cu privire la controalele aplicabile.

Politici pentru securitatea informatiilor - un set de politici pentru securitatea informatiilor este definit,
aprobat de conducere, publicat si comunicat angajatilor si partilor externe relevante.

Revizuirea politicilor de securitatea informatiilor — pentru a asigura caracterul potrivit, adecvat si
eficacitateq, revizuim politicile noastre de securitatea informatiilor la intervale stabilite sau atunci
cand au loc schimbdari importante.

Roluri si responsabilitati cu privire la securitatea informatiilor — stabilim si alocdm responsabilitati
specifice cu privire la securitatea informatiilor catre foti angajatii si partile interesate.

Segregarea atributiilor — segregdm domenii de responsabilitate pentru a reduce riscurile unor
modificdri neautorizare sau neintentionate, ori utilizarea neadecvatd a activelor societatii.

Contactul cu autoritatile — pdstrdm contacte corespunzdtoare cu autoritdtile competente si
organele de supraveghere.

Contactul cu grupuri de specidlisti — pastrdm contacte corespunzatoare cu grupuri de specialisti
si organizatii profesionale din domeniul securitatii si confidentialitatii, specifici industriei relevante.

Secvuritatea informatiei in managementul proiectelor — aborddm securitatea informatiilor in
managementul proiectelor, indiferent de fipul de proiect.

Politica dispozitivelor mobile — utilizdm o politica si masuri aferente pentru a trata riscurile legate
de utilizarea dispozitivelor mobile.

Teleworking - utilizGm o politicad si masuri aferente penfru a proteja informatile accesate,
prelucrate sau stocate in spatiile de teleworking.

Verificarea personalului inainte de angajare - verificGm istoricul tuturor candidatilor pentfru
angajare, in conformitate cu legile, reglementarile si efica aferentd, si proportional cu cerintele
activitatii, clasificarea informatiilor ce vor fi accesate si riscurile observate.

Termenii si conditile angajdrii — acord contractual intre noi si angajatii nostri, care expun
responsabilitatiie ambelor parti cu privire la securitatea informatiei.
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Responsabilitatile conducerii — conducerea solicitd ca toti angajatii si contractantii s aplice
securitatea informatiilor in conformitate cu politicile si procedurile stabilite de societate.

Constientizarea educarea si formarea cu privire la securitate — foti angajatii societatii beneficiaza
de educare si formare aferentd in mod regulat, in vederea constientizarii, cu privire la noutdtile
periodice legate de politicile si procedurile organizationale, dupd cum este necesar pentru
functia pe care o detin.

Incetarea sau modificarea responsabilitatilor angajatilor — reponsabilitatile si atributiile cu privire la
securitatea informatiilor vare ramdén valabile dupd incetarea sau modificarea angajarii sunt
definite, comunicate angajatului sau confractantului si sunt aplicate.

Inventarierea si proprietatea activelor — identificam activele asociate cu informatiile, datele cu
caracter personal si infrastructura pentru prelucrarea informatiilor si mentinem la zi un inventar al
acestor active. Definim de asemenea proprietatea asupra activelor.

Utilizarea acceptabila a activelor — se definesc, se documenteazd siimplementeaza reguli pentru
utilizarea acceptabild a informatiilor si activelor asociate informatiilor si infrastructura pentru
prelucrarea informatiilor.

Returnarea activelor — angajatii si utilizatorii externi returneazd toate activele societatii care se afla
in posesia lor, la incetarea calitatii de angajat, respectiv la incetarea contractului sau acordului
de colaborare.

Clasificarea si etichetarea informatiilor — informatiile sunt clasificate utiliz&nd schema internd de
clasificare. Dezvoltam si implementam o procedura adecvatd pentru etichetarea informatiei in
conformitate cu schema de clasificare a informatiilor pe care am adoptat-o.

Manipularea activelor — utilizim proceduri pentru gestionarea activelor, definite n corelatie cu
schema de clasificare adoptata.

Managementul si eliminarea suporturilor mobile - utilizim o procedurd care implementeaza
managementul suporturilor mobile conform schemei de clasificare adoptate. Atunci cGnd nu mai
sunt necesare, suporturile sunt eliminate in mod securizat.

Transferul pe suport fizic — suporturile care contin informatii sunt protejate impotriva accesului
neautorizat, utilizarii gresite sau alterarii in timpul fransportului.

Politica de control a accesului — utilizim o politicd de confrol a accesului care este revizuitd pe
baza cerintelor activitatii si securitatii informatiilor.

Accesul la retele si servicii de retea — utilizatorilor li se oferd acces numai la retelele/serviciile de
retea pe care au fost autorizati sa le utilizeze.

Inregistrarea si anularea inregistrarii — implementam un proces formal de inregistrare a utilizatorului
si anulare a inregistrarii pentru a permite alocarea de drepturi de acces.
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Furnizarea accesului utilizatorilor — ufilizdm un proces formal pentru furnizarea accesului
utilizatorilor, in vederea alocdrii si revocarii drepturilor de acces pentru toate tipurile de utilizatori
catre toate tipurile de sisteme si servicii.

Managementul drepturilor de acces privilegiate — alocarea si utilizarea drepturilor de acces
privilegiate sunt restrictionate si controlate.

Managementul informatiilor secrete de autentificare a utilizatorilor — utilizGm un proces pentru a
conftrola alocarea informatiilor secrete de autentificare.

Revizuirea drepturilor de acces al utilizatorilor — detinatorii activelor revizuie drepturile de acces
ale utilizatorilor la intervale regulate.

Revocarea si adaptarea drepturilor de acces — drepfurile de acces ale tuturor angajatilor si
ufilizatorilor externi la informatii si la facilitatile de prelucrare sunt revocate la incetarea functiilor,
contractului sau acordului sau sunt adaptate atunci cand apar modificari.

Utilizarea informatiilor secrete de autentificare — utilizatorii respectd bunele noastre practici in
utilizarea informatiilor secrete de autentificare.

Restrictii de acces la informatii — accesul la informatii si la functiile sistemului de aplicatii este
restrictionat in concordantd cu politica de control a accesului.

Proceduri de conectare securizata — accesul la sisteme si aplicatii este controlat de o procedurd
de conectare securizatd.

Sistemul de management al parolelor — utilizdm un sistem interactiv de management al parolelor,
pentru a asigura calitatea acestora.

Utilizarea de programe utilitare privilegiate — restrictiondm utilizarea programelor ufilitare care ar
putea sa se suprapund controalelor sistemului si aplicatiilor.

Controlul accesului la codul sursd al programelor — restrictiondm accesul la codul sursa al
programelor.

Controale criptografice si managementul cheilor - implementdm o politicd pentru pentru
utilizarea confroalelor criptografice pentru protectia informatiilor si utilizarea, protectia si durata
de viatd a cheilor criptografice.

Perimetre de securitate fizica si controale de acces - utilizdm perimetre de securitate pentru a
proteja zonele care contin fie informatii sensibile sau critice si facilitdtile de prelucrare a
informatiilor. Zonele securizate sunt protejate cu controalele de intrare corespunzatoare pentru a
asigura permiterea accesului numai angajatilor autorizati.

Securizarea birourilor, incaperilor si facilitatilor — utilizGm controale de securitate fizicd pentru a
securiza mediul de lucru impotriva dezastrelor naturale, atacurilor rauvoitoare sau accidentelor.
Definim si implementam proceduri pentru securitatea la locul de munca.
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Zonele de livrare si de incarcare — punctele de acces precum zonele de livrare si de incdrcare
sunt controlate si cé&nd este posibil sunt izolate de facilitatile de prelucrare a informatiilor, pentru a
evita accesul neautorizat.

Instalarea si protectia echipamentelor — echipamentele sunt instalate si protejate astfel incat sa
reducem riscurile potentiale apdrute din amenintdrisi pericole legate de mediu dar si posibilitatea
accesului neautorizat.

Securitatea infrastructurii de cablare si a infrastructurii suport — echipamentele sunt protejate
impotriva penelor de curent si alte intreruperi cauzate de pene in utilitatile de sustinere. Cablurile
electrice si de telecomunicatii care transmit dafe sau sustin serviciile de informatii sunt protejate
impoftriva interceptiei, interferentei sau deteriordrii.

Mentenanta echipamentului - echipamentele sunt infretinute corect pentru a asigura
disponibilitatea si integritatea.

Mutarea activelor — echipamentele, informatiile sau programele nu sunt transferate in alte locatii
fara autorizatie prealabild.

Securitatea echipamentelor si activelor in afara spatiilor societatii — protejam activele noastre siin
afara incintei, luGdnd in considerare diferitele riscuri asociate muncii in afara incintelor
societatiisocietati.

Casarea si reutilizarea securizata a echipamentelor — echipamentele care contin suporturi de
stocare sunt verificate pentru a garanta eliminarea sau suprascrierea securizata a informatiile
sensibile si programelor licentiatein mod securizat.

Echipamentul neasistat al utilizatorului — echipamentul neasistat al utilizatorului foloseste protectie
adecvata.

Politica biroului curat si a ecranului curat - am adoptat o politicd a biroului curat in ce priveste
hartiile si suporturile de stocare mobile, precum si o politicd a ecranului curat, pentru facilitatile de
prelucrare a informatiilor.

Proceduri de operare documentate — folosim proceduri de operare sile-am pus la dispozitia tuturor
utilizatorilor care au nevoie de ele.

Managementul schimbarii — am implementat controale de securitatea informatiilor cu privire la
eventualele modificari in organizatie, procesele de activitate, facilitatiie de prelucrare a
informatiilor si sisteme.

Managementul capacitatii — monitorizam si sincronizdm utilizarea resurselor si planificdm ajustari
ale capacitatii atunci cdnd volumul activitatii comerciale creste.

Separarea mediilor de dezvoltare, testare si productie — utilizGm medii separate pentru dezvoltare,
testare si productie, pentru a reduce riscurile accesului neautorizat sau modificarile in mediul de
productie.
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Controale impotriva atacurilor de tip malware — implementdm controale de detectie, preventie si
recuperare pentru a asigura protectia impotriva atacurilor de tip malware, la care adaugam
siconstientizarea adecvatd a utilizatorilor.

Copii de siguranta ale informatiilor — testdm in mod regulat copiile de siguranta ale informatiilor,
programelor si imaginilor sistemului, conform politicii noastre cu privire la copiile de sigurantd.

Jurnalizarea evenimentelor — generam, pdstrdm si verificdm, in mod regulat, jurnalul de
evenimente care inregistreazd activitatile utilizatorilor, exceptiile, erorile si evenimentele legate de
securitatea informatiilor.

Protectia informatiilor de jurnalizare - profejdm informatiile privind jurnalizarea si metodele de
jurnalizare impotriva falsificarii si accesului neautorizat.

Jurnalul administratorului si operatorilor — jurnalizdm atat activitatile administratorului, cat si ale
operatorilor si protejam si verificdm in mod regulat acele jurnale.

Sincronizarea ceasului — sincronizdm ceasurile pentru toate sistemele relevante de prelucrare a
informatiilor la o singurd sursa de fimp de referinta.

Instalarea de programe pe sistemele operationale — am stabilit requli care guverneazad instalarea
programelor pe sistemele operationale, in special instalarea efectuata de utilizatori.

Managementul vulnerabilitatilor tehnice — vulnerabilitdtile tehnice sunt gestionate prin obtinerea
lor in mod prompt, evaluarea expunerii societdtii si prin luarea masurilor adecvate care adreseazd
riscul asociat.

Controalele de audit al sistemelor informatice — cerintele de audit si activitatile care implica
verificarea sistemelor operationale sunt planificate si convenite inainte de a fi implementate,
pentru a minimiza perturbdrile proceselor comerciale.

Controalele de retea - gestiondm si controlam retelele noastre pentru a asigura protectia
informatiilor in sisteme si aplicatii.

Securitatea serviciilor de retea - in acordurile de servicii de retea includem mecanismul de
securitate, nivelurile de servicii si cerintele de management ale tuturor serviciilor de retea.

Segregareain retele — separdm grupurile de servicii de informatii, utilizatorii si sistemele informatice
pe retele.

Politici si proceduri privind transferul de informatii — folosim politici, proceduri si controale oficiale
de fransfer pentru a asigura protectia informatiilor prin utilizarea tuturor tipurilor de metode de
comunicare.

Acordurile privind transferul de informatii — folosim clauze confidentiale in acordurile pentfru a
proteja fransferul de informatii comerciale intre noi si terti.
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Mesageria electronica - folosim mecanismul pentru a proteja informatiile fransmise prin mesageria
electronica.

Confidentialitatea sau acordurile de non-divulgare - clauzele de confidentialitate pe care le
folosim in acordurile noastre sunt revizuite si documentate in mod regulat.

Analiza si specificatiile cerintelor de securitate a informatiilor — folosim cerintele de securitate a
informatiei inca din stadiu incipient, at&t pentru noile sisteme informatice, cat si pentru cele
existente.

Securizarea serviciilor de aplicatii pe retele publice — protejdm informatiile implicate in serviciile
de aplicatii care trec prin retelele publice impoftriva activitatii frauduloase, litigillor contractuale si
dezvdluirea si modificarea neautorizatd.

Protejarea tranzactiilor serviciilor de aplicatii — profejam informatiile implicate in tranzactiile cu
servicile de aplicati pentru a impiedica transmiterea incompletd, directionarea gresitd,
modificarea neautorizatd a mesajului, dezvdaluirea neautorizatd, duplicarea neautorizatd a
mesajului sau raspunsul.

Politica de dezvoltare securizata - utilizGm reguli privind dezvoltarea de software si sisteme.

Procedurile de control al schimbadrilor de sistem — utilizdm reguli in cazul modificarii sistemelor pe
parcursul ciclului de viatd al dezvoltarii.

Revizuirea tehnica a aplicatiilor dupa modificarea platformelor de operare — analizdm si testam
aplicatiile critice In cazul schimbdarii platformelor de operare, pentru a ne asigura cd nu vor avea
un impact negativ asupra operatiunilor sau securitatii societatii.

Restrictii privind modificarile aduse pachetelor software — am stabilit reguli privind modificarea
aplicatiilor software, limitdnd aceastd actiune la modificarile necesare.

Gestionarea securizatd a tehnologiilor — utilizam principii de gestionare securizatd a sistemelor, pe
care le documentdm, mentinem si aplicdm oricdror eforturi de implementare a sistemului
informational.

Mediv de dezvoltare securizat — folosim medii de dezvoltare securizate pentru eforturile de
dezvoltare si integrare a sistemelor, care acoperd intregul ciclu de viata al dezvoltdrii sistemului.

Dezvoltare externalizata — in cazul dezvoltdrii externalizate, supervizdm si monitorizGim aceastd
activitate.

~ oo

Testarea securitatii sistemului — testam functionalitatile de securitate in fimpul dezvoltarii.

Testarea acceptantei sistemelor — pentru noile sisteme informatice, actualizari si versiuni noi, am
stabilit programe de testare a acceptanteisi criterii aferente.

Protectia datelor de testare — atunci cénd select@m datele de testare, o facem cu precautie, intr-
un mod protejat si controlat.
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Politica de securitate a informatiilor pentru relatia cu furnizorii — analizGm, documentam si
convenim impreund cu furnizorii nostri asupra cerintelor de securitate a informatiilor pentru a
atenua riscurile asociate accesului furnizorului la activele societdti.

Abordarea securitatii in cadrul acordurilor cu furnizorii — analizdm, documentdm si convenim cu
fiecare furnizor de componente informatice asupra cerintelor relevante de securitate a
informatiilor.

Lantul de aprovizionare al tehnologiei informatiei si comunicatiilor — includem in acordurile cu
fiecare furnizor, cerintele care abordeazd riscurile legate de securitatea informatiilor asociate
serviciilor de tehnologie a informatiei si comunicatiilor si lantului de aprovizionare a produselor.

Monitorizarea si revizuirea serviciilor furnizorilor — monitorizam, revizuim si auditdm in mod regulat
livrcrile de servicii ale furnizorilor.

Gestionarea modificdrilor serviciilor furnizorilor — gestiondm modificarile aduse de furnizorii nostri
luénd in considerare caracterul esential al informatiilor, sistemelor si proceselor comerciale
implicate si reevaluarea riscurilor.

Responsabilitati si proceduri — utilizGm proceduri si responsabilitdti pentru a asigura un rdspuns
rapid, eficient si metodic la incidentele de securitate a informatiilor.

Raportarea evenimentelor de securitate a informatiilor — atfunci cand raportdm evenimente de
securitate informaticd, o facem prin infermediul canalelor adecvate de management in mod
prompt.

Raportarea punctelor slabe privind securitatea informatiilor — angajatii si confractantii noteaza si
raporteazd orice slabiciuni privind securitatea informatiilor observate sau suspectate in cadrul
sistemelor sau serviciilor.

Evaluarea si luarea deciziilor privind evenimentele de securitate a informatiilor — evaluam si
clasificdm in consecintd evenimentele privind securitatea informatiilor pe care le intalnim.

Raspunsul la incidentele de securitate a informatiilor — rGspundem in timp util si in conformitate cu
procedurile noastre intferne la incidentele de securitate a informatiilor.

Invatarea din incidentele legate de securitatea informatiilor — folosim cunostintele pe care le
dobdndim aftunci cdnd analizdm si solutiondm incidentele de securitate a informatiilor pentru a
reduce probabilitatea sau impactul incidentelor viitoare.

Colectarea dovezilor - avem un proces de identificare, colectare, culegere si pdstrare a
informatiilor care pot servi drept dovezi.

Planificarea continuitatii securitatii informatiilor — am definit politici pentru continuitatea
comerciald care contin cerinte privind securitatea informatiilor si confinuitatea gestionarii
securitatii informatiilor in situatii nefavorabile, cum ar fi situatile de crizd sau dezastrele.
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Implementarea continuitatii securitatii informatiilor — implementam politici pentru confinuitatea
activitatii pentru a asigura nivelul necesar de continuitate pentru securitatea informatiilor in fimpul
unei situatii nefavorabile.

Verificam, revizuim si evaluam continuitatea securitatii informatiilor — verificm in mod regulat
politicile de confinuitate a activitatii, pentru a ne asigura ca acestea sunt valabile si eficiente n
situatiile nefavorabile.

Identificarea legislatiei aplicabile si a cerintelor contractuale - identificGm, documentam si
monitorizdm toate cerintele legale, reglementare si contractuale ale legislatiei relevante pentru
fiecare sistem informatic si societate.

Drepturi de proprietate intelectuala - implementdm procedurile adecvate pentru a asigura
conformitatea cu cerintele legislative, reglementare si contractuale cu privire la drepturile de
proprietate intelectuald si utilizarea produselor software de proprietar.

Protectia inregistrarilor, confidentialitatea si protectia datelor cu caracter personal — protejam
inregistrarile  impotriva pierderii, distrugerii, falsificarii, accesului neautorizat si divulgdrii
neautorizate, in conformitate cu cerintele legislative, reglementare si contractuale comerciale.

Confidentialitatea si protectia datelor personale — confidentialitatea si protectia datelor personale
sunt asigurate Tn conformitate cu legislatia si regulamentele unde este cazul.

Reglementarea controalelor criptografice — utilizidm controale criptografice in conformitate cu
toate acordurile relevante, legislatia si reglementarile, unde este cazul.

Revizuirea independenta a securitatii informatiilor — abordarea societdtii privind gestionarea
securitatii informatiilor si implementarea acesteia este revizuitd independent la intervale
planificate sau atunci c@nd apar modificari semnificative.

Respectarea politicilor si standardelor de securitate — conformitatea procedurilor si prelucrdrii
informatiilor este revizuitd in mod regulat de catre fiecare manager din aria lor de responsabilitate.

Revizuirea conformitatii tehnice - sistemele informatice sunt verificate Tn mod regulat pentru a
respecta polificile si standardele de securitate ale societatii cu privire la informatii.

3. Masuri de confidentialitate pentru protectia informatiilor personale

Identificarea si documentarea scopului — identificdm si documentdm scopurile specifice pentru
care se prelucreazd datele cu caracter personal.

Identificarea bazei legale - determindm, documentdm si respectdm baza legald pentru
prelucrarea datelor cu caracter personal in scopurile identificate.

Determinarea momentului si a modului in care se va obtine consimtamantul — stabilim si
documentdm un proces pentru demonstrarea momentului si modului in care se va obtine
consimtdmdantul de la persoanele vizate.
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Obtinereas si inregistrarea consimtamantului — obtinem si inregistrdm consimtdmantul primit de la
persoanele vizate, conform cerintelor documentate.

Evaluarea impactului asupra confidentialitatii — evaludm necesitatea unei evaludri a impactului
asupra confidentialitatii atunci cadnd este planificatd o noud prelucrare a datelor cu caracter
personal sau o modificare a datelor personale.

Contracte cu persoanele imputernicite pentru prelucrarea datelor cu caracter personal - ne
asigurdm cd contractele noastre cu persoanele imputernicite pentru prelucrarea datelor cu
caracter personal abordeazd controalele corespunzdtoare cu privire la acele persoane
mputernicite pentru prelucrarea datelor cu caracter personal.

Inregistrari legate de prelucrarea datelor cu caracter personal — determindm si pdstram
inregistrarile necesare pentru a demonstra respectarea obligatiilor noastre privind prelucrarea
datelor cu caracter personal.

Determinarea drepturilor persoanelor vizate si permiterea exercitarii acestora — ne asigurdm ca
drepturile persoanelor vizate legate de prelucrarea datelor personale detinute de noi sunt
respectate si ca oferim mijloacele necesare pentru a le permite sa isi exercite drepturile.

Oferirea de informatii persoanelor vizate - oferim persoanelor vizate informatii clare si usor
accesibile cu privire la operatorul de date si prelucrarea datelor lor cu personale.

Asigurarea unui mecanism pentru modificarea sau retragerea consimtamantului - oferim un
mecanism pentru ca persoanele vizate sd modifice sau sa-si retfragd consimtdmantul.

Asigurarea unui mecanism pentru a se opune prelucrdrii — oferim un mecanism care permite
persoanelor vizate sa se opund prelucrdarii datelor lor personale.

Impartasirea exercitdrii drepturilor de principiu cu privire la datele cu caracter personal - ludm
masuri rezonabile pentru a informa tertii cu care au fost impadrtasite datele cu caracter personal,
despre orice modificare, retragere sau obiectii care rezultd din exercitarea drepturilor persoanelor
vizate.

Rectificarea sau stergerea — implementdm un mecanism pentru a facilita exercitarea drepturilor
persoanelor vizate s accesese, sa corecteze si/sau sa steargd datele lor cu caracter personal.

Oferirea une copii a datelor cu caracter personal prelucrate — putem oferi o copie a datelor cu
caracter personal prelucrate, supusa politicii de retinere si stergere, atunci cand nis e solicitd de
catre un responsabil cu datele cu caracter personal.

Managementul solicitarilor - avem mijloacele de a gestiona solicitarile legale ale persoanelor
vizate.

Luarea de decizii automatizate - idenfificGm si tfratdm orice obligatii, inclusiv legale, fatd de
persoanele vizate, care rezultd din decizile bazate numai pe prelucrarea automatd a datelor cu
caracter personal.
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Limitarea colectarii — limitdm colectarea datelor personale la minimul relevant, proportional si
necesar pentru scopurile identificate.

Limitarea prelucrdrii — limitdm prelucrarea datelor cu caracter personal la ceea ce este adecvat,
relevant si necesar pentru scopurile identificate.

Definirea si documentarea obiectivelor de minimizare si de dezidentificare a datelor cu caracter
personal - definim si documentdm necesitatea prelucrdrii datelor cu caracter personal fard o
dezidentificare prealabild pentru atingerea scopului identificat sau masura in care sunt stabilite
obiectivele de dezidentificare a datelor personale, infr-un mod care sd permitd ca prelucrarea
datelor cu caracter personal dezidentificate rezultate sa fie suficientd pentru scopul identificat.

Respectarea obiectivelor de minimizare si de dezidentificare a datelor personale - identificGm si
documentdm mecanismul prin care datele personale sunt prelucrate in fimp util, astfel incat
masura in care datele personale pot fi identificate sau asociate cu persoanele vizate indeplineste
obiectivele de minimizare si de dezidentificare a datelor cu caracter personal.

Dezidentificarea si stergerea datelor personale - fie stergem datele cu caracter personal, fie le
transpunem intr-o formd care nu permite identificarea persoanelor vizate, de indatd ce datele
personale initiale nu mai sunt necesare pentru scopul identificat.

Fisiere temporare — ne asiguradm ca fisierele temporare si documentele temporare create in urma
prelucrarii datelor cu caracter personal sunt eliminate, conform procedurilor documentate, intr-
un termen specificat documentat.

Retinerea - nu retinem date cu caracter personal mai mult decdt este necesar in scopul pentru
care s-au prelucrat datele cu caracter personal.

Eliminarea - avem un mecanism documentat pentru eliminarea datelor cu caracter personal.

Proceduri de colectare — ne asigurdm cd datele personale sunt corecte, complete si actualizate,
asa cum este necesar pentru scopurile pentru care urmeaza sa fie prelucrate, pe tot parcursul
ciclului de viatd al datelor cu caracter personal.

Controalele de transmitere a datelor personale — supunem datele cu caracter personal transmise
prin infermediul unei retele de transmisii de date unor controale adecvate menite sd asigure ca
datele ajung la destinatia doritd.

Identificarea bazei pentru transferul datelor cu caracter personal - identificdm si documentam
baza relevanta pentru fransferurile de date cu caracter personal.

Tarile si organizatiile carora le-ar putea fi transferate date cu caracter personal - specificdm si
documentdm tarile si organizatile internationale cdrora le-ar putea fi fransferate datele cu
caracter personal.

Evidenta transferului de date cu caracter personal - inregistram transferurile de date cu caracter
personal cafre sau de la terti si asigurdm cooperarea cu acele pdarti pentru a sustine exercitarea
viitoarelor drepturi de acces persoanelor vizate.
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Evidentele privind divulgarea datelor cu caracter personal catre terti — inregistram divulgarea

datelor cu caracter personal catre terti, inclusiv ce date cu caracter personal au fost dezvaluite,
CUi siTn ce moment.

Operatori comuni — stabilim rolurile si responsabilitatile respective pentru prelucrarea datelor cu

caracter personal, cu orice operator comun de date cu caracter personal, inclusiv cerintele de
securitate.
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